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1. Siglas e Definigdes

AA - Agua de Abastecimento

AR - Aguas Residuais ou drenagem de aguas residuais

CE - Caderno de Encargos

CP - Concurso Publico

CPC - Conselho de Prevencéao da Corrupcao

DA - Divisdo de Aprovisionamento

DAD - Divisdo Administrativa e Documental

DA - Departamento Administrativo e Financeiro

DAGC - Divisédo de Atendimento e Gestéo de Clientes

DAL - Divisdo de Apoio Logistico

DC - Departamento Comercial

DCEP - Divisdo de Cadastros, Estudos e Projetos

DD - Diretora Delegada

DEA - Departamento de Exploracdo de Aguas

DERA - Divisdo de Exploracdo de Redes de Aguas

DF - Divisdo Financeira

DFCC- Diviséao de Faturacdo e Controlo de Consumos

DFisc - Divisao de Fiscalizacao

DGF - Diviséo de Gestéo de Frotas

DLQ - Divisao de Laboratério e Qualidade

DRAL - Departamento de Residuos e Apoio Logistico

DRH - Divisdo de Recursos Humanos

DRM - Divisdo de Redes e Manutencéo

DRU - Divisdo de Residuos Urbanos

ERSAR - Entidade Reguladora dos Servicos de Aguas e Residuos
GACCG - Gabinete de Auditoria Certificacdo e Controlo de Gestéo
GIC - Gabinete de Comunicacéo e Imagem

GJ - Gabinete Juridico

GTIC - Gabinete de Tecnologias, Informatica e Comunicacdes
MENAC - Mecanismo Nacional Anticorrupgao

NCI - Norma de Controlo Interno

P - Procedimento

PCA - Presidente do Conselho de Administragédo

PCN - Programa de Cumprimento Normativo

PPA - Plano Plurianual de atividades

PPI - Plano Plurianual de investimentos

PPR - Plano de Prevencéo de Riscos de Corrupcéo e infragcbes conexas
RGPC - Regime Geral de Prevenc¢éo da Corrupgao

RGDPI - Regime Geral de Prote¢cdo dos Denunciantes

RPCN - Responsavel pelo Cumprimento Normativo

RU - Residuos Urbanos

SIMAR- Servigos Intermunicipalizados de Aguas e Residuos de Loures e Odivelas
SGQ - Sistema de Gestao da Qualidade

UO - Unidade Orgéanica



2. Enquadramento do PPR

Nas Ultimas décadas tem se verificado um esforco global para se encontrar
metodologias uniformizadas e harmonizadas tanto para a repressdo como para a
prevencédo da corrupcao e das infracfes conexas, uma vez que este fendmeno assume,
tanto um caréater transnacional, quanto um carater transversal a toda a sociedade e
constitui atualmente uma das grandes preocupacdes, ndo apenas dos diversos Estados,
mas também, de organizagdes internacionais de ambito global, regional e local.

Neste sentido, Portugal em 2008 criou o Conselho de Prevencédo da Corrupcéo (CPC),
entidade administrativa independente que tinha como fim desenvolver uma atividade de
ambito nacional no dominio da prevencéo da corrupcao e infragbes conexas. O CPC
durante a sua vigéncia aprovou varias recomendagdes que explanavam a necessidade
de os dirigentes maximos das entidades gestoras de dinheiros, valores ou patriménio
publicos, adotarem e divulgarem Planos de Prevengdo de Riscos de Corrupcdo e
Infragdes Conexas, ndo sendo os Servigos Intermunicipalizados de Aguas e Residuos
de Loures e Odivelas (SIMAR) excecédo, adotaram primeiramente um plano conjunto
com a Camara Municipal de Loures e posteriormente, em 2019, um plano independente.

Assim, em continuacdo do esforco referido e em conivéncia com a previsdo da
Estratégia Nacional Anticorrupgdo 2020-20232, as entidades publicas e privadas
passam a ter obrigacdo vinculativa de dispor de um Programa de Cumprimento
Normativo (PCN), do qual fazem parte:

¢ Plano de Prevencao de Riscos de Corrupgéo e infracdes conexas (PPR);

e Cddigo de conduta;

e Canal de denuncias interno;

e Politica de formacao para dirigentes e trabalhadores;

e A designacao de responsaveis pelo cumprimento dessas normas e obrigacoes
formativas.

A intencdo vinculativa foi confirmada através do Decreto-Lei n.° 109-E/2021, de 9 de
dezembro, que aprovou o Regime Geral de Prevencgéo da Corrupcéo (RGPC) e que cria
0 Mecanismo Nacional Anticorrupgédo (MENAC).

O MENAC ¢é uma entidade administrativa independente que tem por missdo a promogao
da transparéncia e da integridade na acdo publica e a garantia da efetividade de politicas
de prevencdo de corrupcdo e de infragBes conexas, detém poderes de iniciativa, de
controlo e de sangéo e visa substituir o ja referido CPC.

'Através da Lei 54/2008, de 4 de setembro, atualmente revogada.
2Aprovada pela Resolug¢io do Conselho de Ministros n.2 37/2021, de 6 de abril.



Assim, o presente documento pretende:

1. Materializar o novo PPR dos SIMAR (também designado plano), que da
cumprimento as exigéncias do RGPC, nos termos do 6.° artigo, tendo sido designada a
Diretora Delegada como Responsavel pelo Programa de Cumprimento Normativo,
através de despacho, de 21/11/2024, do Presidente do Conselho de Administracéo,
coadjuvada pelo Chefe de Diviséo e pela Técnica Superior do GACCG, sendo esta equipa
responsavel pela execuc¢ao, controlo e revisao do respetivo PPR;

2. Ser um instrumento dinAmico para a gestao do risco de corrupgdo e infracdes
conexas como suporte do planeamento estratégico e do processo de tomada de decisédo
dos SIMAR. O PPR tem como uma das suas maximas: “O decisor administrativo deve
saber ouvir atentamente, considerar sobriamente e decidir imparcialmente™ .

O plano também visa consciencializar a organizacdo de que a auséncia de medidas
fortes de combate apropriado a estes fendmenos provoca ndo sé o descrédito das
instituicdes, como coloca, também, em perigo a sustentabilidade do préprio mercado.

Os SIMAR pretendem desenvolver a sua atividade pautando-se pelos valores
democréticos e de interesse publico, também na tentativa de evitar situagdes como a
morosidade e falta de transparéncia das praticas administrativas, por se tratar de
situacdes que formam contextos favoraveis a ocorréncia de praticas de corrupgéo e
infragcbes conexas.

3. Caracterizagdo dos Servicos Intermunicipalizados de Aguas e Residuos
de Loures e Odivelas (SIMAR)

3.1 Os SIMAR

Os SIMAR de Loures e Odivelas sdo a entidade responsavel pela garantia da prestagéo
de servigos publicos de distribuicdo de agua, drenagem de aguas residuais e recolha e
transporte de residuos urbanos, dentro dos principios técnicos mais exigentes de forma
a garantir a satisfacdo das necessidades da populacdo dos concelhos de Loures e
Odivelas.

Em face do exposto, sdo um servigco publico ndo personalizado, de interesse local que
tem definido o modelo da sua estrutura e a respetivas competéncias dos seus 6rgaos
no Regulamento de Organizacdo dos Servicos Intermunicipalizados de Aguas e
Residuos dos Municipios de Loures e Odivelas®.

Por fim estes servigcos sdo dotados de autonomia técnica, administrativa e financeira e
sdo geridos sob a forma empresarial no quadro da organizagdo intermunicipal,
inscrevendo-se assim, na administracdo direta dos municipios.

3Saocrates, fildsofo Grécia antiga.
4Aviso n.° 11181/2014, Diario da Républica, 2.2série-N. °193-7 de outubro de 2014, versédo
atualizada.



3.2 Missao e Visao

A missdo dos SIMAR de Loures e Odivelas consiste em garantir o abastecimento publico
de &gua, conforme os padrbes de qualidade legalmente estabelecidos para consumo
humano, a recolha e drenagem de aguas residuais, e a recolha e transporte de residuos

urbanos, nos Concelhos de Loures e Odivelas.

Os SIMAR de Loures e Odivelas tém como visdo ser uma entidade reconhecida por
contribuir para a qualidade de vida dos cidaddos, garantindo a universalidade e
exceléncia dos servicos prestados, e pela satisfacdo dos seus colaboradores.

3.3 Organograma

Divis@o de Cadastros,
Estudos e Projetos T Satines dideo
Diviséo de L Gabinete de Imagem
& Qualidade e Comunicagao
Divisdo izaca Gabinete de Tecnologias,
ole Informdtica e Comunicagoes
‘Gabinete de Auditoria,
l————  Certificagdo e Controlo
de Gestao
. Departamento Administrativo Departamento de Residuos Depanamentq de
Departamento Comercial o Financelio e Apoio Logistico Exploragéo de Aguas
Divisao de Faturagio e Divisdo Administrativa e Diviséo Divisdo de Exploragdo de
Controlo de Consumos Documental Residuos Urbanos Redes de Aguas
Divisao de Atendimento e | Divissio Fi . Diviséo de Gestao Divisao de Redes e
Gestao de Clientes Sk [ de Frotas Manutengao
——— Divisdo de Aprovisionamento Divisaode

Apoio Logistico

Diviséo de
Recursos Humanos



4. Metodologia - Identificacdo dos Riscos de Corrupc¢éo e Infracdes Conexas
e respetivas medidas preventivas e mitigadoras

4.1 Anélise introspetiva interna

O processo iniciou-se com a identificacdo das principais areas passiveis de ser sujeitas
a atos de corrupcdo e infragdes conexas com maior probabilidade de risco de
intervencdo, através da andlise da missdo dos SIMAR e das competéncias e funcdes
das varias Unidades Organicas, nomeadamente: contratacdo publica, gestéo de cliente,
gestdo de divida, recursos humanos, fiscalizacdo, obras e projetos, contabilidade,
tesouraria e cortes de abastecimento de 4gua.

As éareas identificadas, principalmente a contratagdo publica e os recursos humanos,
sdo intrinsecas atodas as U.O’s dos SIMAR, sendo o mesmo percetivel na versatilidade
quer dos riscos identificados, quer na sua graduagao consoante a unidade organica em
causa.

Apesar de se confirmar a repeticdo de alguns riscos pelas varias atividades
desenvolvidas nas U.O’s, a sua graduacdo tem uma ponderacdo especifica e néo
transversal, uma vez que existem fatores diferenciadores nessa ponderacgao,
nomeadamente o tipo de medidas de cada area em causa, bem como 0 seu impacto
nos servigos e a sua frequéncia.

Pretende-se, assim que a evolugéo do PPR passe pela uniformiza¢do dos conceitos e
das analises referentes aos riscos e das medidas dando oportunidade a todas as U.O’s
dos SIMAR de aprenderem mutuamente ao mesmo tempo que se identificam com o
aqui explanado, na tentativa de aumentar a consciencializagdo e envolvéncia das
mesmas no Plano, consequentemente aumentando o espirito de equipa e compreenséo
entre as mesmas através de medidas que sejam transversais e abrangentes.

4.2 |dentificacdo de Riscos

O conceito de Risco é usado de forma generalizada para indicar o resultado objetivo da
combinagdo entre a probabilidade de ocorréncia de uma determinada situagéo,
aleatoria, no futuro, e o impacto resultante caso ela ocorra. O simples facto de uma
atividade existir abre a possibilidade da ocorréncia de situa¢cdes ou combinacao delas,
cujas consequéncias constituem oportunidades para obter vantagens ou ameagas ao
sucesso.



4.21 Critérios de Classificacdo dos Riscos - Matriz de avaliacdo global dos
riscos
Probabilidade de ocorréncia (PO)
GravidadAe d.a Fraca (1) Moderada (2) Elevada (3)
Consequéncia | poorre  de uma  atividade que Decorre de uma atividade Decorre de uma atividade
(GO) apenas podera ocorrer excecionalmente esporadica que se admite corrente e frequente dos
. que venha a ocorrer ao SIMAR
Matriz longo do tempo
.de Fraca (1) Fraca (1) Fraca (1) Moderada (2)
Risco Néo provoca Nivel de risco com uma probabilidade
prejuizos, de ocorréncia muito baixa, com
sendo as consequéncias reversiveis no curto e
infragbes médio prazo, com custos baixos ou
causadoras de | pouco significativos. Exige uma agéo no
danos sentido de reduzir a probabilidade e/ou

reduzidos no
funcionamento

impacto da ocorréncia.

dos SIMAR
Moderada (2) Fraca (1) Moderada (2) Elevada (3)
Provoca Nivel de risco com uma

prejuizos e probabilidade de ocorréncia

perturba o baixa, com consequéncias
normal reversiveis no curto e médio

funcionamento prazo e custos pouco
dos SIMAR significativos ou
significativos. Exige a
execucao de uma agdo com
prioridade, no sentido de
mitigar a probabilidade e/ou
impacto de ocorréncia.

Elevada (3) Moderada (2) Elevada (3) Elevada (3)
Provoca Nivel de risco com uma
prejuizos probabilidade de

significativos, ocorréncia elevada, com
viola o consequeéncias irreversiveis
principio do e custos muito
interesse significativos. Exige a
publico e lesa a execucdo de uma agao
credibilidade imediata e prioritaria para
dos SIMAR atenuar os efeitos da sua

ocorréncia.

Pretendemos que a classificagdo do risco decorra da combinacdo da probabilidade de
ocorréncia-PO (suscetibilidade da materializagdo do risco) com a gravidade da
consequéncia- GC (consequéncia da materializagdo do risco), conforme a matriz de
risco infra.

Avaliacao de Riscos e Medidas Preventivas

Descricao das Riscos Classificagdo dos Riscos*
principais identificados Mecanismos de
atividades Controlo

PO GC GR

Probabilidade | Gravidade Graduagdo

Ocorréncia Ocorréncia Risco

Medidas Preventivas / | UO

Responsaveis
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4.2.2 Medidas de prevencao/ mitigacdo

Apos identificagdo das atividades sensiveis e consequentemente dos seus riscos
pretendem os SIMAR, identificar medidas que poderdo ser preventivas e/ou
controladoras da ocorréncia dos mesmos na tentativa de evitar o seu impacto.

Neste sentido, de seguida identificaremos, para as atividades desenvolvidas por cada
unidade organica, o0s riscos associados, o0 nivel de risco e as medidas de mitigacéo, que
serdo ponderadas e avaliadas anualmente nos relatérios de execuc¢do deste Plano em
cumprimento com o legalmente exigido.

5. Unidades Orgénicas

OS SIMAR organizam-se internamente de acordo com um modelo que articula uma
estrutura mista (estrutura hierarquizada conjugada com estrutura matricial) com equipas
multidisciplinares agrupadas em unidades de competéncias ou produto para as areas
operacionais, estando as respetivas unidades estruturadas neste plano de acordo com
as seguintes areas:

e Areas de suporte;

e Areas de negocio.

As areas de suporte prosseguem atividades transversais aos SIMAR que visam uma
gestao racional e eficiente dos seus recursos comuns.

As areas de negécio visam a prossecucao das especificas atribuic6es prosseguidas
pelos SIMAR, tendo em conta as seguintes areas de atividade:

e Abastecimento publico de agua;

¢ Recolha e drenagem de aguas residuais;

o Recolha e transporte de residuos urbanos.

Areas de suporte — Unidades organicas:

Unidades Nucleares:
e Diretora Delegada (DD);
e Departamento Administrativo e Financeiro (DAF);
o Departamento Comercial (DC);

Unidades Flexiveis:
e Gabinete Juridico (GJ);
e Gabinete de Comunicagéo e Imagem (GIC);
e Gabinete de Tecnologias Informética e Comunicacdes (GTIC);
e Gabinete de Auditoria Certificacdo e Controlo de Gestdo (GACCG)

11



Areas de Negdcio - Unidades organicas:

Unidades Nucleares:
e Diretora Delegada (DD);
e Departamento de Exploracdo de Aguas (DEA);
o Departamento de Residuos e Apoio Logistico (DRAL)

Unidades Flexiveis:
¢ Divisdo de Cadastro, Estudos e Projetos (DCEP);
¢ Divisdo de Laboratério e Qualidade (DLQ);
¢ Divisdo de Fiscalizac&o (DFisc).

Neste quadro de entendimento, passam-se entdo a identificar as principais atividades
desenvolvidas por cada unidade organica, os riscos associados, o nivel de risco e as
medidas preventivas e/ou de mitigagéo previstas no Plano:

12



5.1 Diretora Delgada

Avaliacéo de Riscos e Medidas Preventivas

Descrigcao das principais atividades Riscos identificados

Ocorréncia de situagdes de
favorecimento injustificado // Diferenca
de tratamento de situagdes idénticas

Utilizacao/Divulgagédo/ adulteragédo
indevida de informacéo
privilegiada/confidencial, para beneficio
proprio ou de terceiros
Indefinicdo das responsabilidades de
Riscos Transversais as atribuigdes da Diretora cada U.O em certos processos
Delegada (Coordenacédo e Supervisdo dos SIMAR; transversais
Recursos Humanos; Orgamento, Plano Plurianual
de Investimentos; Autorizagdo de despesa e de
pagamentos; Gestdo Comercial)

Conflito de interesses e violagéo dos
deveres de isencdo e imparcialidade

Inexisténcia de planeamento ou agao
extemporénea descurando as vertentes
ambiental, técnica, social e econémica

Classificacédo dos

PO

Riscos*
GC

GR

Medidas preventivas e/ou mitigagao

Ponderar a emanacéo de instrugdes sobre as regras que
definem a ordem de prioridade e justificacdo da mesma;
Planeamento de situagfes imprevistas, planificagcdo de
contingéncia e respetivos recursos que possam
efetivamente ser considerados casos

Existéncia do Cédigo de Etica dos SIMAR; Sensibilizag&o
dos intervenientes da importancia da informacéo e da sua
responsabilidade ao ter conhecimento da mesma

Impulsionar a procedimentalizagéo de forma a esclarecer
as responsabilidades de cada U.O; Procedimentos do
Sistema de Gestédo de Qualidade e internos

Intervencédo de diversos colaboradores (técnicos/
dirigentes) na elaboragéo da proposta de deciséao
(“principio dos 4 olhos”); Sao privilegiados procedimentos
de contratacao publica que envolvam apresentacao de
propostas por mais do que uma empresa (Consulta Prévia
ou Concurso Publico); Andlise rigorosa dos cadernos de
encargos, pareceres técnicos de forma a verificar a
adequacao das necessidades e o cumprimento
das normas legais

Norma de controlo interno; Relatério de Gestao;
Documentos Previsionais; Sistema de Gestao da
Qualidade; Plano interno de Auditorias

U.O's

Responsaveis

Todas as U.O's

Todas as U.O's

Todas as U.O's

Todas as U.O's

Todas as U.O's

13



5.2 Departamento Administrativo e Financeiro

5.2.1 Divisdo de Aprovisionamento

Descricao das principais atividades

Contratacdo Publica de bens, de servicos e de
empreitadas

Avaliacéo de Riscos e Medidas Preventivas

Classificacao dos

Riscos identificados Riscos*
PO GC GR

Favorecimento decorrente de utilizagdo
indevida de procedimentos de 2 1 1
tramitacao simplificada

Instrugdo processual incompleta ou
insuficiente

Incumprimento das obrigagdes legais
devido a ndo conformidade com os 1 1 1
procedimentos pré-contratuais

Medidas preventivas e/ou mitigagao

Instituir como regra geral, o convite a pelo menos trés
empresas, em procedimentos de valor superior a
5.000,00 € - Bens e Servigos e 10.000,00 € - Empreitadas
(exceto quando justificado)

Inclusao da reducgédo dos procedimentos de tramitacao
simplificada nos objetivos da Divisédo
Caderno de encargos claro, cumprindo os principios de
contratacéo publica
Avaliagcdo das propostas conforme o disposto no Caderno
de Encargos e no critério de adjudicagdo

Utilizacdo de minutas elaboradas para o efeito

Formacgé&o centrada na elaboragéo das pegas do
procedimento/documentacao processual

Contrato escrito conforme o Caderno de Encargos e a
proposta adjudicada
Clarificacéo dos critérios de adjudicacao, sendo os
mesmos definidos conjuntamente entre as UO's
requisitantes e a DA
Formagéo em Cdédigo dos Contratos Publicos
Atualizag@o do manual de procedimentos para a
contratacéo publica nos SIMAR
Disponibilizag&o a todas as UO's e implementacgé&o de
checklist de verificagdo do cumprimento das obrigacdes
legais
Definicdo de procedimentos internos bem definidos e em
conformidade c/ a lei para a efetivacao do procedimento
pré contratual

U.O’s
Responsaveis

Todas as UQO's

DA
Todas as UQO's

Todas as UQO's

Todas as UO's

Todas as UQO's

DA

Todas as UO's

Todas as UO's
DA

Todas as UQO's

Todas as UO's
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Descrigcao das principais atividades

Contratacdo Publica de bens, de servicos e de
empreitadas

Avaliacéo de Riscos e Medidas Preventivas

Classificagdo dos

Riscos identificados Riscos*
PO GC GR

Auséncia de imparcialidade 1 3 2

Maior onerosidade, decorrente de
planeamento insuficiente por parte das 2 2 2
uo

Estimativa sobrevalorizada ou
subvalorizada do custo da
aquisicao/prestacao
servigos/empreitada

Medidas preventivas e/ou mitigagao

Rotatividade dos elementos que comp&em o Juri,
integrando a DA e a UO requisitante

Utilizacao preferencial da plataforma eletronica de
contratagao
Aumento nos procedimentos tipo Concurso Publico
Clarificacéo dos critérios de adjudicacao, sendo os
mesmos definidos conjuntamente entre as UO's
requisitantes e a DA
A ndo intervencao do decisor no processo de avaliagcdo
das propostas
Preenchimento do Plano Anual de Compras
Conhecimento por parte das UO's do tempo médio de
desenvolvimento de cada tipo de procedimento
Preenchimento da minuta de autorizagdo de despesa
atempadamente considerando o tipo de procedimento
pretendido
Avaliagao técnica e econdmica de todos os projetos a
integrar no plano de investimentos

Reforgar a consulta informal ao mercado

U.O’s
Responséveis

Todas as UO's

DA

Todas as UO's

Todas as UO's

Todas as UO's
Todas as UO's

Todas as UO's

Todas as UO's

Todas as UO's

Todas as UO's
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Descrigcao das principais atividades

Gestao de armazém

Avaliacéo de Riscos e Medidas Preventivas
Classificagdo dos

Riscos identificados Riscos* Medidas preventivas e/ou mitigagao
PO GC GR

U.O’s
Responséveis

Eliminacéo de stocks obsoletos DA

2 1 1 Atualizaco de conhecimento entre as varias U.O's sobre
0s varios produtos disponiveis no mercado

Material que ndo acompanha os

avangos tecnoldgicos Todas as UO's

Reforco dos mecanismos de controlo interno das

L ) DA
requisicOes efetuadas ao armazém
Apropriacao ou utilizacéo indevida dos 1 5 1
bens
Realizagdo de verificacdes fisicas periddicas as DA
existéncias
Confronto do stock fisico com o registado DA
Segregacgdao de fungbes DA
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5.2.2 Divisdo de Recursos Humanos

Avaliacéo de Riscos e Medidas Preventivas

Descrigcao das principais atividades Riscos identificados

Favorecimento /Desfavorecimento de
Candidatos

Diferenca de tratamento de situacdes
idénticas, por falta de uniformizagéo de
procedimentos e protocolos internos de

atuacgao

Auséncia de metodologia para
designacgéo de elementos para
constituigdo de Juris

Favorecimento nos processos de

Recrutamento e Selecdo de Pessoal .
mobilidade

Risco de acumulacgao de fungbes
publica ou/e privadas sem autorizagdo e
em violacdo da lei
Utilizacao/Divulgagéo/ adulteragéo
indevida de informacao
privilegiada/confidencial, para beneficio
préprio ou de terceiros
Intervencgdo no processo de selecdo de
elementos com relacdes de
proximidade, familiares oude
parentesco com os candidatos
Processamento indevido de
vencimentos e/ou outras remuneragoes,
Processamento de Remuneracdes subsidios ou vantagens patrimoniais

decorrentes de situagdes laborais dos
trabalhadores

Classificacédo dos

U.O’s

Medidas preventivas e/ou mitigagao o
Responséveis

Intervengao de elementos de varias U.O’s como juri em

. . . Todas as UO’s
procedimentos concursais; rotatividade nos elementos

o . . dos SIMAR
do juri da DRH nos procedimentos concursais s
. DRH e Tod
Elabora¢cdo um manual de procedimentos de as U(e)'sodc?ss
lega i ibili jari
recrutamento e selecgéo, para disponibilizar ao juri SIMAR
Articulacga Bvi dirigentes das U.O’s ;
r |cy aga? prévia com os |r|ge?r,1 gs as s DRH e Todas
Designacao dos elementos do juri obedece aos as UO's dos
requisitos legais e é definida pela estrutura da cadeia SIMAR
hierarquica
. x - - , S DRH e Todas
Articulacdo prévia com os dirigentes das U.O’s; definicdo as UO's dos
de critérios para efetivagdo de mobilidades SIMAR

Autorizacao, por dirigente direta, parecer da DRH,

N . o Todas as UO’s
autorizacdo pela Diretora Delegada e autorizacao final por

deliberacéo do Conselho de Administragéo dos SIMAR
Sensibiliza¢&@o aos intervenientes da importancia da
informacédo e da sua responsabilidade ao ter Todas as UO’s
conhecimento da mesma; Existéncia de codigo de ética dos SIMAR
dos SIMAR
DRH e Todas
Criagao de minuta de inexisténcia de conflito as UO’s dos
SIMAR
Elaboragcéo de manual de procedimentos; verificagdo e
validagdo dos suplementos e descontos; segregacao de DRH/SRS

funcdes
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Descrigcao das principais atividades

Processamento de Remuneragdes

Gestédo da Assiduidade

Avaliagéo

Formacgéo

Avaliacéo de Riscos e Medidas Preventivas

Classificagéo dos

Riscos*
PO GC

Riscos identificados

Utilizagao/Divulgagao/ adulteracéo
indevida de informacéo
privilegiada/confidencial, para beneficio
préprio ou de terceiros

Erro no controlo da assiduidade 3 1

Diferenca de tratamento de situagdes
idénticas, por falta de uniformizacdo de
procedimentos e protocolos internos de

atuagao
Incumprimento dos limites legais

estabelecidos para o gozo de férias e 2 1

para a justificagéo de faltas

Risco de quebra dos deveres de
transparéncia, isencdo e imparcialidade
no processo de avaliacao dos
trabalhadores
Auséncia de calendarizagdo das fases

do processo de avaliagdo e sua 1 1
divulgacao atempada
Diferenca de tratamento de situagdes
idénticas, por falta de uniformizacado de
procedimentos e protocolos internos de
atuacgao
Diferenca de tratamento de situagfes
idénticas, por falta de uniformizacao de
procedimentos e protocolos internos de
atuagao
Privilegiar entidades do processo de
sele¢éo de formadores

Medidas preventivas e/ou mitigagao

Sensibilizacao dos intervenientes da importancia da
informacéo e da sua responsabilidade ao ter
conhecimento da mesma; Existéncia de codigo de ética
dos SIMAR

Validagdo da conformidade legal das justificages;
validagdo com UO’s

Definicao de Procedimentos; Sensibilizacao dos
colaboradores para o cumprimento das disposi¢fes legais
e normas internas em vigor

Sensibilizagdo dos colaboradores para o cumprimento
das disposic¢des legais e normas internas em vigor

Elaboragcao de manual de SIADP; Sensibilizagéo
Avaliadores

Aprovacdo e divulgacdo de cronograma interno, atualizado
para cada ciclo de avaliagao

Acompanhamento do controlo regular da atividade
desenvolvida por cada colaborador pela sua chefia direta
no que respeita aos objetivos propostos ao avaliado

Sensibilizacdo dos intervenientes da importancia da
informacédo e da sua responsabilidade ao ter
conhecimento da mesma; Existéncia de codigo de ética
dos SIMAR

Definigdo clara de critérios de aquisigdo com a utilizagdo
do sistema de selecdo de fornecedores

U.O’s
Responsaveis

DRH e Todas
as U.O’s dos
SIMAR

DRH/SGAP;
U.O’s dos
SIMAR

DRH/SGAP;
U.O’s
dos SIMAR

DRH/SGAP;
uo’'s
dos SIMAR

Todas as
U.O’s dos
SIMAR

DRH/SFA

Todas as
UO’s dos
SIMAR

DRH/SFA

DRH/SFA
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5.2.3 Divisao Financeira

Avaliacéo de Riscos e Medidas Preventivas
Classificacédo dos
Descricdo das principais atividades Riscos identificados Riscos* Medidas preventivas e/ou mitigagéo
PO GC GR

U.O’s
Responsaveis

Implementagédo da elaborag&o do orcamento operacional
- elas UO e monitorizagdo por parte da Divis@o Financeira
Deficiente planeamento do orgamento 3 2 P ~ gaop p . Todas as U.O's
com elaboracéo do Plano Plurianual por Atividades (PPA)
e Plano Plurianual por Investimento (PPI)
x . - ~ Melhoria dos controlos informaticos da aplicagédo, com
Planeamento, controlo e execugdo orcamental Controlo insuficiente da execugéo N .
orcamental por limitacses da aplicacio 3 2 reducdo de anomalias no controlo dos saldos das notas DF
¢ P g plicag de Encomenda. Relatérios de Fechos Definitivos Mensais
Informética L L
da Aplicacdo Minimal
. e Segregagéao de fungdes com conferéncia (evidéncia de
Registo de despesas com classificagdo ) T .
- . 3 2 assinatura por parte da Divisdo Financeira) da ordem de DF
econdmica errada ou inadequada
pagamento
Incorrecdo no patriménio dos SIMAR de A . . e
. . Existéncia prévia de informacéo técnica para abate de
Loures e Odivelas devido a abate 3 2 . DF
; bens, a anexar ao auto de abate, sempre que ele exista
incorreto de bens
Realizagédo de verificages fisicas regulares dos
inventarios, incorporando as corregfes provenientes do
relatori nformi m | raca
e atcz .0 de degcg ormidades, cq . eie aboracao de DCEP/DECC/
o ~ S Inventarios setoriais por parte da Diviséo de Cadastros,
Inventariagdo e gestao do patrimoénio - o . N - DAL
Incorrecao no patriménio dos SIMAR de Estudos e Projetos; Divisdo de Faturagéao e Controlo de
Loures e Odivelas devido a extravio de 3 2 Consumos; e Area da Serralharia e Pintura e Divis&o de
bens méveis Apoio Logistico
Reforco da restricdo de acessos ao armazém dos
excedentes, sendo a entrada no Armazém devidamente
L R . DF/DA
solicitada e justificada a Divisdo Financeira - Patrimonio e
acompanhada por funcionario da area
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Descricao das principais atividades

Inventariagdo e gestdo do patriménio

Seguros

Contabilizacdo de documentos

Avaliacdo de Riscos e Medidas Preventivas

Riscos identificados

Incorregdo no patriménio dos SIMAR de
Loures e Odivelas devido aincorregdes
no cadastro de bens méveis e imoveis

Sub ou sobreavaliacdo de bens

Contabilizac&o indevida de documentos
por carecerem da respetiva conferéncia,
confirmagdo ou cuja autorizagao seja
insuficiente

Contabilizagdo indevida de documentos
de despesa devido a duplicagdo de
faturas ou outros documentos

Perdas extraordinarias devido a
regularizagbes contabilisticas
injustificadas
Incorreta especializagéo de custos e
proveitos

Classificagéo dos
Riscos*

PO GC

U.O’s

Medidas preventivas e/ou mitigagao L
Responsaveis

Implementacdo de mecanismos que permitam validar
que os langamentos na contabilidade geral, referente a
imobilizado, tém reflexo na aplica¢do de cadastro
patrimonial, com a elaboracao de Mapas permitindo a
reducédo de Divergéncias entre os registos
contabilisticos de imobilizado e o inventario patrimonial
Reconciliagcdo dos resultados do inventario fisico com os
registos do cadastro patrimonial e da contabilidade geral,

elaboragcdo mensal do fecho do més do Patriménio, DF
sendo que os valores do Patriménio tém de ser iguais

aos da Contabilidade

Elaboracgéo de listagem de bens a segurar por parte da

area do Patriménio e cruzamento da informagéo da

Divisdo Financeira com as areas operacionais com a DF

elaboracao e cruzamento de listagem de Viaturas e

Méaquinas dos SIMAR de Loures e Odivelas

DF

Aplicacéo rigorosa da NCI (Norma de Controlo Interno) = Todas as U.O's

Devolucao de faturas sem referéncia ao processo que o
originou ou sem indicagdo de nota de encomenda,
reduzindo os documentos em néo conformidade.

Todas as U.O's

Analise e circularizagdo semestral de contas correntes de
fornecedores e inicio da implementacao de Faturacdo
Eletrénica ainda que com muitas especificidades
e questdes a resolver junto do nosso Broker

DF

Contabilizacdo em diario especifico DF

Validagdo assente em checklist DF

Py
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Descricao das principais atividades

Prestagao de contas

Avaliacdo de Riscos e Medidas Preventivas
Classificagéo dos
Riscos identificados Riscos* Medidas preventivas e/ou mitigacdo
PO GC GR
Incumprimento dos prazos legalmente
estabelecidos para entrega da 3 1 2
prestacao de contas

Definicdo e implementagdo de cronograma das datas de
encerramento

Verificacdo de que, em cada encerramento, todos os
ajustamentos e reclassificagcdes foram efetuados
Elaboragédo mensal de reconciliagdes bancarias nos
termos da NCI, elaboradas por dois funcionarios ndo
afetos a tesouraria.

Verificagdo de que os totais constantes da aplicagéo de
tesouraria conferem com os saldos das respetivas
rdbricas na contabilidade geral
Verificacdo do processo de regularizagéo dos
langamentos contabilisticos relativos as prestacdes de

3 2 servigos (CTT, multibanco, entre outros).
Verificagdo de que o valor de dividas de cobranga
duvidosa foi devidamente ajustado, mediante a solicitagcao
mensal do ficheiro da Divida ao sistema Aquamatrix-
EPAL
Verificagcdo de que foram constituidas e/ou atualizadas as
provisdes para processos judiciais em curso
Analise de todos os ajustamentos (em valor), garantindo
que foram aprovados e ajustados na aplicagdo de gestao
de existéncias (e, por conseguinte, na aplicacdo de
contabilidade)

Registos contabilisticos incorretos por
existéncia de omissdes

Erros de soma e de transposi¢éo de Cruzamento dos valores do balancete do razdo com os
saldos nos mapas de prestagéo de 3 2 mapas de prestacdo de contas e remissdo mensal de
contas mapas e informacao para a DGAL

U.O’s
Responséveis

DF

DF

DF

DF

DF

DF

GJ

DF

DF

21



Descrigcao das principais atividades

Controlo e planeamento da Tesouraria

Avaliacdo de Riscos e Medidas Preventivas

Classificagéo dos
Riscos*

Riscos identificados

Pagamentos indevidos a fornecedores

Pagamentos ndo registados ou
registados pelo valor errado

Movimentagfes indevidas nas contas
bancarias

Apropriacdo indevida dos Fundos de
Maneio

Desvio de fundos de caixa ou incorre¢ao
nos valores do caixa

PO

GC

N

@
Py

Medidas preventivas e/ou mitigagao

Conferéncia, pela Tesouraria, antes da autorizagdo para
pagamento ser aprovada, de que a entidade possui a sua
situacao regularizada através da consulta das certiddoes
de néo divida validas, e que néo existe qualquer outra
situacao que impec¢a o pagamento
Conferéncia, pela Tesouraria, dos dados utilizados para
pagamento com o respetivo suporte, antes da autorizacao
do pagamento
Implementacdo de medidas de verificagdo aleatéria que
visem o cumprimento da NCI, com evidéncia da
verificagdo
Criagdo de conta de controlo em que se registem,
diariamente, por parte da Contabilidade, todos os
movimentos que originem pagamentos, e por parte da
Tesouraria, 0s pagamentos efetivamente processados
em cada dia
Validacdo mensal pela Contabilidade, dos encargos
bancérios, por comparac¢édo com a informacao recebida da
Tesouraria, a qual sera correspondente ao débito
efetivamente incorrido, mediante a elaboracao das
Reconciliagées Bancéarias
Andlise e justificacdo das diferencas constatadas pela
Tesouraria

Controlo semestral da aplicagdo da NCI
Segregacédo de funcdes, rececado e conferéncia de valores

cobrados pelos atendedores caixa front-office, sdo
conferidos diariamente por outra pessoa - back office

U.O’s
Responséveis

DF

DF

DF

DF

DF

DF

DF

DF
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5.2.4 Divisdo Administrativa e Documental

Avaliacéo de Riscos e Medidas Preventivas

Classificacédo dos
Descrigcdo das principais atividades Riscos identificados Riscos*

. . . - U.O’s
Medidas preventivas e/ou mitigagao R L
PO GC GR esponsaveis
Classificacdo desadequada dos
¢ 9 2 1 1 Plano de formacao adequado Todas as U.O's
documentos

Digitalizacdo dos documentos e inser¢cdo no Sistema de
1 1 1 Gestdo Documental Eletronica; Sensibilizagdo dos
trabalhadores para as consequéncias que advém do
extravio de documentos
Procedimentos internos claramente definidos para a
rececdo e encaminhamento de correspondéncia, bem
COmo 0 seu registo e arquivo. Sensibilizar os

Extravio de documentos por agao

Todas as U.O's
humana

Utilizacao/Divulgagao/ adulteragéo

Gerir entradas, saidas, registos, classificagéo, indevida de informacgéo

organizagao e arquivo de documentos. privilegiada/confidencial, para beneficio 1 1 1 intervenientes da importancia da informagéo e da sua DAD
proprio ou de terceiros responsabilidade ao ter conhecimento da mesma;
Existéncia de codigo de ética dos SIMAR
Digitalizagédo de todos os documentos inseridos no
Tratamento diferenciado de situacdes sistema de gestdo documental; Uniformizacao de
idénticas motivadas pela falta de 1 1 1 procedimentos e de protocolos internos de atuagao. O DAD
uniformizacgéo de procedimentos e de

registo de correspondéncia, a sua classificagdo e
tramitacao estao definidos por WorkFlow aprovado e é
cumprido integralmente

protocolos internos de atuagao
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Avaliacédo de Riscos e Medidas Preventivas

Descricao das principais atividades Riscos identificados

Aquisi¢ao, manipulagéo ou desvio de
bens em inventario para proveito proprio
ou para terceiros.

Elaboracao das pecgas procedimentais
de forma manipulada e/ou nédo
cumprindo as disposigfes legais com a
finalidade de obter um beneficio para o
préprio ou de terceiros

Gerir inventéario / economato

Fixacao de fatores do critério de
adjudicacédo inadequados ou e
desproporcionados

Estimativa sobrevalorizada ou
subvalorizada do custo das aquisi¢des

Classificagdo dos

Medidas preventivas e/ou mitigagao

Vérios colaboradores com responsabilidade de validacao
de informag&o, controlo de inventarios e autorizagao.
Cadigo de Etica dos SIMAR; Controlo e contabilizacdo de
inventarios danificados; Plataforma digital que retém os
registos e as requisi¢cdes do material; O inventario ao
Economato é acompanhado pela DA e por auditores
externos

Intervencao de diversos colaboradores na elaboragéo
e/ou na aprovacdo das pecas e complementado pelo
orgédo responsavel (“principio dos 4 olhos”); Sédo
privilegiados procedimentos de aquisi¢do que envolvam
apresentacao de propostas por mais do que uma
empresa (Consulta Prévia ou Concurso Publico); Analise
rigorosa dos cadernos de encargos de forma a verificar a
adequacao das necessidades a contratar pelas varias
dire¢des intervenientes; Fazemos consultas informais ao
mercado, propomos aquisigdes ao abrigo das
plataformas aquisitivas e existentes
Intervencéo de diversos colaboradores na elaboragéo
e/ou na aprovacdo das pegas e complementado pelo
orgao responsavel (“principio dos 4 olhos”); Cadernos de
encargos feitos sempre em estreita colaboracdo com a
DA
Justificagcdo do prego através de consulta informal ao
mercado

U.O’s
Responséveis

DAD

DAD/DA

DAD/DA

DAD/DA
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5.3 Departamento de Exploragdo de Aguas

Descrigcdo das principais atividades

Reparacao de roturas

Reposicdo de pavimentos

Execugédo de Obras

Atividades Econémicas

Gestéo Interna de Competéncias

Gestao Interna de Comunicagéo

Gestéao Interna de RH

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Apropriacao ou Uso indevido de material
para proveito proprio ou de terceiros

Executar um servi¢co que nédo tenha
requisicdo associada

Executar obras que néo séo da
responsabilidade dos SIMAR

Aplicacéo indevida de isengbes e
critérios
Trabalhos séo executados por quem
ndo tem essa responsabilidade ou
trabalhos que ficam por executar por ndo

se saber a quem compete executa-los
(indefinigéo de responsabilidades)

Omissao ou informagé&o incorreta na
recolha e/ou transmissé@o de dados,
para proveito proprio ou de terceiros

Acumulagéo indevida de fungdes
privadas por parte dos trabalhadores
intervenientes

Classificacao dos

PO

Riscos*
GC

GR

Medidas preventivas e/ou mitigagao

Identificar apenas um trabalhador que fica responsavel
pela requisicdo do material, quando necessario

Qualquer servigo desta atividade tera de ser realizado com

a evidéncia da respetiva requisi¢ao no sistema
operacional
Todos os trabalhos tém de estar evidenciados em
requisi¢cdes / intervengdes do sistema operacional
Todas as isengdes e critérios impreterivelmente
sustentam a sua aplicacdo em conformidade com o
Regulamento da area - RDARI

Elaboragéo de procedimentos

Sensibilizar os intervenientes da importancia da
informacédo e da sua responsabilidade ao ter
conhecimento da mesma; Existéncia de codigo de ética
dos SIMAR; Criar minuta transversal para apresentagéo

de escusa ou declaragao de impedimento nos termos
previstos na Lei e divulga-la
Autorizagao pelo superior hierarquico direto, parecer dos
DRH, autorizag&o pela Diretora Delegada e autorizagao
final por deliberacédo do Conselho de Administracéo

U.O's
Responsaveis

DRM

DRM

DRM

DERA

DERA/DRM

DERA/DRM

DERA/DRM
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Avaliacdo de Riscos e Medidas Preventivas
Classificagéo dos

- T . . . - ; . . - ~ U.O's
Descrigcao das principais atividades Riscos identificados Riscos* Medidas preventivas e/ou mitigagao L
Responséveis
PO GC GR
Contratacées n&o observando a lei nem Existéncia de regulamentos internos tais como Norma de
¢ . 1 1 1 Controlo Interno e/ou Regulamento de abastecimento de DERA/DRM
os regulamentos internos . o x
agua (em revisdo)
Aprovacdo em reunido de CA
Existéncia de procedimentos formalizados para o
Planeamento de empreitadas ndo ser langamento e gestdo de empreitadas, prevendo
efetuado atempadamente nem cumprimento da legislagéo aplicavel em vigor, através de
. . . 2 2 2 . = - . L DERA/DRM
devidamente avaliado (ambiental, participacdo, no Juri, de elemento do gabinete juridico

técnica, social e economicamente) Avaliacdo multicritério (técnica, econémica e de qualidade

de servigo) prévia de todos os projetos a integrar no Plano
Anual de Investimentos (Gestéo de ativos)

Contratacdo de empreitadas

Existéncia de Cédigo de Conduta e Norma de Controlo
Interno; Aprovagdo em reunido de CA; Existéncia de
procedimentos formalizados para o langamento e gestéo
de empreitadas, prevendo cumprimento da legislagéo
aplicavel em vigor, através de participacéo, no Juri, de DERA/DRM
elemento do gabinete juridico; Composicao
multidisciplinar do jari de avaliagcao de propostas de
concursos (inclui colaboradores das areas: técnica,
exploracéo, financeira e juridica.)
Existéncia de Cddigo de Conduta e Norma de Controlo
Interno
Existéncia de delegagado de competéncias por cada
funcao; Aprovacao de requisi¢cdes e pedidos de compra
devera estar definido em conformidade com a delegagédo DERA/DRM
de competéncia aprovada pelo CA, preferencialmente em
sistema informético

Definicdo de fatores do critério de
adjudicacado inadequados ou e 2 3
desproporcionais

Aplicacao de procedimento de aquisi¢cao

Aquisicdo de bens e servigcos
quisie ¢ menos adequado

Existéncia de procedimentos formalizados
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5.4 Departamento de Residuos e Apoio Logistico

Descricao das principais atividades

Contratacao de locagédo e aquisicao de bens
moveis e de servigos

Gestao Interna e controle do processo de RH

Producéo e analise de dados para Gestao

Gestao documental Interna

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Favorecimento de empresas ou
individuos

Conflito de interesses e violagdo dos
deveres de isencéo e imparcialidade

Influencia na deciséo em favor de
entidades ou empresas durante a
elaboracao de pareceres técnicos
Acumulacao indevida de fungdes
privadas por parte dos assistentes
operacionais,assistentes técnicos,
técnicos e dirigentes intervenientes;
Uso excessivo de horas extraordindrias
Alteracédo intencional de dados para
gestdo, manipulacao de resultados
Alteragao intencional na ordem do fluxo
de documentos

Classificacéo dos

PO

Riscos*
GC

GR

U.O's

Medidas preventivas e/ou mitigagao L.
Responséaveis

Declaragéo de incompatibilidade
Controlo Orcamental PPI. PPA
S&o privilegiados procedimentos de aquisicao que
envolvam apresentacao de propostas por mais do que
uma empresa (Consulta Prévia ou Concurso Publico)
Criacdo minuta transversal para apresentacéo de escusa
ou declaragdo de impedimento nos termos previstos na
Lei e divulgacdo da mesma; Existéncia de codigo de ética
dos SIMAR

DRAL/DDRAL

DRAL-
Controlo de Gestao , Sector
Técnico
Autorizagao, por dirigente direta, parecer dos DRH,

L . e DRAL- Sector
autorizacgdo pela Diretora Delegada e autorizagédo final por

. ~ L ~ Técnico
deliberacdo do Conselho de Administragéo
Disposi¢des Internas sobre horas extraordinarias DRAL/DDRAL
DRAL- Sector
Controlo de Gestéo; Controlo de Dados -

Técnico
Software Gestao documental controlo do tempo de DRAL -Sector
tramitacdo Administrativo

Todas as U.O's
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5.4.1 Divisao de Residuos Urbanos

Descrigcao das principais atividades

Contratacdo de locagéo e aquisi¢ao de bens
moveis e de servigos

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Contrata¢des nao observando a lei CCP
nem os regulamentos internos

Aquisi¢cdes que ndo decorrem de
necessidades efetivas

Incoeréncia técnica na aprovagéo dos
projetos dos novos contratos de
prestacao de servigo

Estimativa sobrevalorizada do custo da
aquisicao

Caderno de encargos pouco claro,
incompleto ou discriminatério

Classificacéo dos

PO

Riscos*
GC

GR

Medidas preventivas e/ou mitigagao

Intervencao de diversos colaboradores na elaboracdo
e/ou na aprovacado dos projetos e complementado pelo
6rgao responsavel (“principio dos 4 olhos”)

Adocéo de procedimentos de aquisi¢do que envolvam
apresentacao de propostas por mais do que uma
empresa (Consulta Prévia ou Concurso Publico)

Anélise rigorosa dos cadernos de encargos de forma a
verificar a adequacao das necessidades a contratar pelas
vérias dire¢des intervenientes
Disposi¢cdo CCP e procedimentos internos
Anélise rigorosa dos cadernos de encargos de forma a
verificar a adequagéo das necessidades a contratar pelas
vérias dire¢cfes intervenientes
Disposi¢cdo CCP e procedimentos internos
Intervencéo de diversos colaboradores na elaboragéo
e/ou na aprovacgao dos projetos e complementado pelo
6rgéo responsavel (“principio dos 4 olhos”)
Regras da contratagéo e cumprimento efetivo do CCP;
Analise rigorosa dos cadernos de encargos de forma a
verificar a adequagéo das necessidades a contratar pelas
varias diregdes intervenientes
Regras da contratagéo e cumprimento efetivo do CCP;
Justificagdo do precgo através de consulta informal ao
mercado
Regras da contratagdo e cumprimento efetivo do CCP;
Analise rigorosa dos cadernos de encargos de forma a
verificar a adequagéo das necessidades a contratar pelas
varias dire¢des intervenientes

U.O's
Responsaveis

DRU/CDRU

DRU/CDRU

DRU - Sector
Técnico

DRU - Sector
Técnico

DRU - Sector
Técnico
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Avaliacdo de Riscos e Medidas Preventivas
Classificacao dos
Riscos identificados Riscos*
PO GC GR

U.O's

Descricdo das principais atividades L
¢ P P Responsaveis

Medidas preventivas e/ou mitigagao

Contratacdo de locagédo e aquisicao de bens

moveis e de servigos

Gestao Interna efetiva e controle de bens

Fixacdo de fatores de adjudicacéo
inadequados ou desproporcionados

Inexisténcia de procedimentos internos,
definicdes de atuacéo de acordo com a
lei no procedimento pré-contratual

Conflito de interesses e violagao dos
deveres de isencgéo e imparcialidade

N&o observancia pelo jari da avaliacao
das propostas do CE e ou critérios de
adjudicacao
Apropriacdo indevida de bens e uso de
equipamentos dos SIMAR
Acumulagéo indevida de fungdes
privadas por parte dos assistentes
operacionais,assistentes técnicos,
técnicos e dirigentes intervenientes;
Uso indevido de equipamento de RU e
de viaturas RU
Recebimentos monetérios indevido de
clientes

Regras da contratagcdo e cumprimento efetivo do CCP;

S&o privilegiados procedimentos de aquisicdo que DRU - Sector
envolvam apresentagédo de propostas por mais do que Técnico
uma empresa (Consulta Prévia ou Concurso Publico)

Regras da contratacdo e cumprimento efetivo do CCP DRU - Sector
criacdo de procedimentos internos Técnico

Criar minuta transversal para apresentagdo de escusa ou
declaracdo de impedimento nos termos previstos na Lei e

Tod u.o’
divulgacao da mesma; Existéncia de cédigo de ética dos odas as S

SIMAR
Regras da contratagéo e cumprimento efetivo do DRU - Sector
CCP, Criagdo de Procedimento de controlo Técnico

Inventario, monitorizagcao e acompanhamento do uso por = DRU - Sector

amostragem Operacional
Autorizacéo, por dirigente direta, parecer dos DRH,
N ¢ p. g P L DRU - Sector
autorizacdo pela Diretora Delegada e autorizagéo final por .
Operacional

deliberagdo do Conselho de Administragdo

Monitorizagdo e acompanhamento dos desvios de servico. DRU -Sector

por amostragem Operacional
Monitorizagdo e acompanhamento das situacdes de DRU - Sector
Servigo Operacional
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5.4.2 Divisdo de Apoio Logistico

Descrigcao das principais atividades

Contratacdo de locagéo e aquisi¢ao de bens
moveis e de servigos

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Contrata¢g6es nao observando a lei CCP
nem os regulamentos internos

Inexisténcia de planeamento ou ndo
efetuado atempadamente, ou e
descurando as vertentes ambiental,
técnica, social e econdémica;

Caderno de encargos pouco claro,
incompleto ou discriminatorio;

Fixacdo de fatores do critério de
adjudicacao inadequados ou e
desproporcionados

Inexisténcia de procedimentos internos

bem definidos e em conformidade com a

lei para a efetivacdo do procedimento
pré-contratual

Classificacao dos

PO

Riscos*
GC

GR

Medidas preventivas e/ou mitigagao

Disposicao CCP e procedimentos internos; Intervencgao
de diversos colaboradores na elaboragéo e/ou na
aprovacao dos projetos e complementado pelo 6rgdo
responsavel (“principio dos 4 olhos”);

Sao privilegiados procedimentos de aquisi¢cdo que
envolvam apresentagdo de propostas por mais do que
uma empresa (Consulta Prévia ou Concurso Publico);

Andlise rigorosa dos cadernos de encargos de forma a
verificar a adequacédo das necessidades a contratar pelas
varias direcdes intervenientes;

Planeamento de situagdes imprevistas, planificagdo de
contingéncia e respetivos recursos

Disposi¢éo CCP e fichas técnicas e fichas de
equipamentos; Intervencao de diversos colaboradores na
elaboracéo e/ou na aprovagéo dos CE e complementado
pelo 6rgao responsavel (“principio dos 4 olhos”); Andlise
rigorosa dos cadernos de encargos de forma a verificar a

adequacao das necessidades a contratar pelas varias
dire¢des intervenientes;

Disposicao CCP; fichas técnicas; fichas de
equipamentos; Intervencado de diversos colaboradores na
elaboragao e/ou na aprovagao dos CE e complementado

pelo 6rgao responsavel (“principio dos 4 olhos”);

Procedimento interno e controlo interno, elaboragao clara
das Pecgas Técnicas do CE

U.O’s
Responsaveis

DAL/CDAL

DAL/CDAL

DAL - Sector
Técnico

DAL - Sector
Técnico

DAL - Sector
Técnico
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Descrigcdo das principais atividades

Contratacdo de locagao e aquisi¢cao de bens

moveis e de servigos

Gestéao Interna efetiva e controle de bens

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

N&o observéancia pelo juri da avaliagédo

das propostas, no todo ou em parte, do

disposto no caderno de encargos e no
critério de adjudicagdo

Estimativa sobrevalorizada ou
subvalorizada do custo da aquisicao

Conflito de interesses e violagao dos
deveres de isengédo e imparcialidade

Morosidade no processo de aprovagao
dos projetos e dos novos contratos de
abastecimento
Utilizacao/Divulgagao/ adulteragdo
indevida de informagé&o
privilegiada/confidencial, para beneficio
préprio ou de terceiros
Acumulacéo indevida de funcdes
privadas por parte dos assistentes
operacionais,assistentes técnicos,
técnicos e dirigentes intervenientes
Apropriacao indevida de bens e
equipamentos dos SIMAR

Classificacado dos
Riscos*

PO GC GR

Medidas preventivas e/ou mitigagao

Pecas de procedimento do CE de acordo com CCP;
Existéncia de codigo de ética dos SIMAR;

Pecas de procedimento do CE de acordo com CCP;
Justificacao do valor cabimentado, nomeadamente por
consulta informal;
Criar minuta transversal para apresentacdo de escusa ou
declaracdo de impedimento nos termos previstos na Lei e
divulgacdo da mesma; Existéncia de codigo de ética dos
SIMAR,;

Regras da contratagdo e CCP; Planeamento temporal das
necessidades e fixacao de prioridades;

Sensibilizar os intervenientes da importancia da
informacgé&o e da sua responsabilidade ao ter
conhecimento da mesma; Existéncia de codigo de ética
dos SIMAR;

Autorizagao, por dirigente direta, parecer dos DRH,
autorizacgdo pela Diretora Delegada e autorizagdo final por
deliberacéo do Conselho de Administragéo;

Inventario, monitorizagao das ferramentas em servico.
Vigilancia e acompanhamentos dos materiais em Obra

U.O's
Responséveis

DAL - Sector
Técnico

DAL - Sector
Técnico

DAL - Sector
Técnico

DAL - Sector
Técnico

DAL - Sector
Técnico

DAL- Sector
Operacional

DAL- Sector
Operacional
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5.4.3 Divisdo de Gestao de Frotas

Descricdo das principais atividades

Contratacdo de locagdo e aquisicao de bens
moveis e de servigos

Gestao Interna e controle do processo de RH

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Conflito de interesses e violagao dos
deveres de isencgdo e imparcialidade

Favorecimento de empresas ou
individuos

Influéncia na decisé&o em favor de
entidades ou empresas durante a

elaboracéo de pareceres técnicos

Acumulacéo indevida de funcdes
privadas por parte dos assistentes
operacionais,assistentes técnicos,
técnicos e dirigentes intervenientes;

Uso excessivo de horas extraordinarias

Classificacdo dos

Medidas preventivas e/ou mitigagao

Criar minuta transversal para apresentacdo de escusa ou
declaracdo de impedimento nos termos previstos na Lei e
divulgacdo da mesma; Existéncia de codigo de ética dos
SIMAR
Declaragéo de incompatibilidade; Controlo Orcamental
PPI.PPA,; Intervencao de diversos colaboradores na
elaboracao e/ou na aprovagéo dos projetos e
complementado pelo 6rgao responsavel (“principio dos 4
olhos”); Sao privilegiados procedimentos de aquisigéo que
envolvam apresentagdo de propostas por mais do que
uma empresa (Consulta Prévia ou Concurso Publico);
Andlise rigorosa dos cadernos de encargos de forma a
verificar a adequagéo das necessidades a contratar pelas
varias direcdes intervenientes

Controlo de Gestéo; Existéncia de codigo de ética dos
SIMAR

Autorizagao, por dirigente direta, parecer dos DRH,
autorizacdo pela Diretora Delegada e autorizagao final por
deliberacdo do Conselho de Administragéo

Disposi¢des Internas sobre horas extraordinarias

U.O’s

Responséveis

DGF/CDGF

DGF/CDGF

DGF- Sector
Técnico

DGF- Sector
Técnico

DGF/CDGF



Descricao das principais atividades

Producéo e analise de dados para Gestéo

Gestao documental Interna

Gestao Interna efetiva e controle de bens

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Alteragao intencional de dados para
gestdo, manipulagdo de resultados

Alteragéo intencional na ordem do fluxo
de documentos
Uso indevido de viaturas sem a
competente autorizagdo, uso indevido e
apropriagado de combustivel
Utilizacao/Divulgagao/ adulteragéo
indevida de informacéo
privilegiada/confidencial, para beneficio
préprio ou de terceiros;
Alteracgédo intencional no tipo e
quantidade de materiais em armazém.
Apropriacdo indevida de materiais e
equipamentos
Alteragéo intencional no tipo e
quantidade de materiais aplicados em
viaturas

Classificagéo dos

PO

Riscos*
GC

GR

Medidas preventivas e/ou mitigagao

Controlo de Gest&o Controlo de Dados; Existéncia de
cédigo de ética dos SIMAR; Sensibilizar os intervenientes
da importancia da informacédo e da sua responsabilidade
ao ter conhecimento da mesma; Ponderar a possibilidade

de assinar uma declaracéo de confidencialidade sobre

matérias relevantes
Software Gestao documental controlo do tempo de
tramitacao
Controlo de viaturas através da entrega de chaves e do
software de monitorizagdo da frota, introducéo de
equipamento de controlo de combustivel nas viaturas
Sensibilizar os intervenientes da importancia da
informacgé&o e da sua responsabilidade ao ter
conhecimento da mesma; Existéncia de codigo de ética
dos SIMAR

Controlo através de inventario atualizado e verificagédo da
aplicacao de materiais aplicados

Controlo através de verificagdo de tempo e modo de
utilizagéo

U.O's
Responséveis

DGF - Sector
Técnico

DGF - Sector
Administrativo

DGF - Sector
Operacional

DGF- Sector
Operacional

DGF- Sector
Operacional

DGF - Sector
Operacional
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5.5 Departamento Comercial

5.5.1 Divisdo de Atendimento e Gestao de Clientes

Descrigcao das principais atividades

Atendimento de clientes

Gestao de reclamagdes

Colocagédo de contadores

Gestao de contratos

Avaliacao de Riscos e Medidas Preventivas

Riscos identificados

Prestacéo de informacéo inadequada,
erro no servigo emitido

Utilizacao/Divulgagéo/ adulteragéo
indevida de informacéo
privilegiada/confidencial, para beneficio
préprio ou de terceiros;

Possibilidade de colocagéo de contador
sem autorizacao e condigbes
regulamentares

Possibilidade de autorizar contrato, sem
a documentagéo necessaria

Utilizacdo dos dados
pessoais de clientes, para fins ilegais
ou estranhos a atividade dos SIMAR

Tratamento diferenciado de situagdes
idénticas

Classificacao dos

PO

Riscos*
GC

GR

Medidas preventivas e/ou mitigacao

Defini¢do de niveis de responsabilidade
(atendedores, coordenadores, chefe de divisdo), manuais
de atendimento, formagé&o on job, formacgéo de novos
trabalhadores, rotagcdo semanal entre o atendimento
presencial e telefénico

Definicdo de niveis de responsabilidade (t. superior,
coordenador, chefe de divisdo), manual de procedimentos
de reclamag®es; sensibilizar os intervenientes da
importancia da informacao e da sua responsabilidade ao
ter conhecimento da mesma; Existéncia de cédigo de
ética dos SIMAR; Realizacao de auditorias internas

Definicdo de niveis de responsabilidade (operacionais,
encarregado, chefe de divisdo), controle de servigo diario,
por parte do setor administrativo
Definicao de niveis de responsabilidade (assistentes
técnicos, coordenadora, chefe de divisao), controle
através do Aquamatrix

Sensibilizagao interna e formacao
aos trabalhadores (tratamento de dados)

Andlise trimestral a registos aleatérios, confirmagédo de
datas dos Pedidos de Servigo e definicdo da ordem de
tratamento

U.O’s
Responsaveis

DAGC

DAGC

DAGC

DAGC

DAGC

DAGC
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Descrigdo das principais atividades

Contratacdo de locagéo e aquisicao de bens

moveis e de servigos

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Contrata¢ces ndo observando a lei nem
os regulamentos internos

Inexisténcia de planeamento

Estimativa sobrevalorizada do custo da
aquisicao

Caderno de encargos pouco claro,
incompleto ou discriminatorio;

Fixacao de fatores do critério de
adjudicacao inadequados ou e
desproporcionados

N&o observancia pelo jari da avaliacao

das propostas, no todo ou em parte, do

disposto no caderno de encargos e no
critério de adjudicacao;

Contrato escrito ndo conforme as pecas
finais e com a proposta adjudicada,;

Classificacdo dos
Riscos*

PO GC GR

Medidas preventivas e/ou mitigagao

Declaracgéo de inexisténcia de conflito de interesses;
Controlo Orgamental PPI. PPA;
Regulamentos internos e NCI

Avaliacéo técnica e econdmica de todos os projetos a
integrar no plano de investimentos

Consulta informal ao mercado; Avaliacao dos diversos
fornecedores/prestadores de servicos em
termos de quantidades e/ou qualidade e/ou
precos

Regras da contratagdo e cumprimento efetivo do CCP;
Estrutura de cadeia hierarquica e “principio dos 4 olhos”;
Declaragao de inexisténcia de conflito de interesses;
Propostas bem fundamentadas

Regras da contratagdo e cumprimento efetivo do CCP;
Critérios de adjudicacao assentes em modelos
objetivos e mensuraveis
Andlise das propostas segundo os critérios de
avaliacao estabelecidos nas pecas finais e verificagdo
dos requisitos obrigatérios exigidos e nao dados a
concorréncia; Parecer técnico/andlise de
conformidade das propostas
Designacéao formal do Gestor de contrato;

O Juri dos concursos devera integrar, no minimo trés
trabalhadores efetivos, sendo dois elementos do 6rgao
responsavel pela execugdo da empreitada e um elemento
da Divisdo de Aprovisionamento, atendendo a maior
rotatividade possivel

U.O's
Responséveis

DAGC/DA

DAGC/DA

DAGC/DA

DAGC/DA

DAGC/DA

DAGC/DA

DAGC/DA
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5.5.2 Divisdo de Faturacédo e Controlo de Consumos

Descrigcao das principais atividades

Emisséo de faturas de faturacdo periédica e de
faturacao diversa

Emisséo de notas de crédito por anulagéo,
reembolso ou restituicdo de valores
reconhecidamente devidos aos clientes

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Emisséo incorreta de faturas por
recec¢do de informacgéo incorreta dos
valores de execuc¢éo por parte dos
servigos provenientes, erro humano,
erro de leitura (entre outros) para
proveito préprio ou de terceiros

Emissé&o incorreta de notas de crédito
por rececéo de informag&o incorreta por
parte dos servigos proponentes, erro
humano, erro de leitura, falta de
competéncia e de autorizacdo para o
efeito, com intencdo de proveito para o
préprio ou para terceiros

Classificacédo dos
Riscos*

GC

Medidas preventivas e/ou mitigagao
PO GR
Listagem e controlo através de mapa do sistema de
gestdo comercial para o controlo das delegacdes de
competéncia
Definicao e restricdo de permissdes no sistema de
gestao comercial
Listagem, andlise e tratamento diario de erros de
faturacdo gerados de acordo com a parametrizagdo do
sistema de gestdo comercial
Existéncia de codigo de ética; Existéncia de
procedimentos no ambito do Sistema de Gestédo de
Qualidade, em conformidade com a lei, regulamentos
internos e Norma de controlo interno
Verificagdo dos locais incluidos nos giros de leituras de
ciclo e consequente elaboragéo de servigos de verificagdo
de consumo
Existéncia de codigo de ética; Existéncia de
procedimentos no a&mbito do Sistema de Gestdo de
Qualidade, em conformidade com a lei, regulamentos
internos e Norma de controlo interno
Definicao e restricdo de permissdes no sistema de
gestao comercial
Formalizacao de subdelegagao de competéncias;
Existéncia de despachos para o efeito
Listagem e controlo através de mapa do sistema de
gestdo comercial para o controlo das delegacgdes de
competéncia referentes a emissdo de reembolsos
Listagem e controlo através de mapa do sistema de
gestdo comercial de controlo de excegéo de cobrancgas

U.O’s
Responsaveis

DFCC

DFCC
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Descri¢cdo das principais atividades

Controlo de cobrancas e/ou de aplicagéo de juros;

Colocacéo faturas em divida no médulo de
“Incobravel”

Avaliacéo de Riscos e Medidas Preventivas
Classificacdo dos U.o
; . . " ~ .O’s
Riscos* Medidas preventivas e/ou mitigacéo -
Responsaveis

Riscos identificados
PO GC GR

Existéncia de codigo de ética; Existéncia de
procedimentos no ambito do Sistema de Gestéao de
Qualidade, em conformidade com a lei, regulamentos

internos e NCI
Listagem e controlo através de mapa do sistema de
gestdo comercial para o controlo das delegagbes de
competéncia
Definicao e restricdo de permissdes no sistema de

- gestao comercial
Excecédo do processo de controlo de - ~ -
1 2 2 Listagem e controlo através de mapa do sistema de DFCC

cobrancas e/ou de aplicagdo de juros ~ } ~
gestdo comercial para o controlo das delegacdes de
competéncia referentes a emissao de reembolsos

Analise da listagem de Emissao de listagem para
verificagdo das isengdes de juros de mora atribuidas em
cada més

Listagem e controlo através de mapa do sistema de
gestdo comercial de controlo de excegéo de cobrangas

Definicao e restricdo de permissdes no sistema de

gestéo comercial
Existéncia de codigo de ética; Existéncia de
procedimentos no ambito do SGQ, em conformidade com
a lei, regulamentos internos e NCI
Listagem e controlo através de mapa do sistema de
gestdo comercial para o controlo das delegac¢fes de
Colocagéo indevida de faturas em divida o - fompetenc,la . -
. “ o . Definicao e restricdo de permissdes no sistema de
no moédulo de “Incobravel” por pedido ~ .
expresso de prescrigdo e por 1 2 2 —— - gestao comfarmaNI DFCC
; ~ Emisséo de listagem para validagéo de documentos
enquadramento nas deliberagfes do . : .
Conselho de Administracio dos SIMAR colocados no médulo de cobranga duvidosa (analise por
amostragem)
Formalizagéo de subdelegacdo de competéncias
Existéncia de despachos para o efeito

Listagem e controlo através de mapa do sistema de
gestdo comercial para o controlo das delegacdes de

competéncia referentes a emissao de reembolsos
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Descri¢cdo das principais atividades

Suspenséo e abertura de fornecimento de agua

Obtencéo periddica de leitura de contadores de
abastecimento de agua

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Suspenséo e abertura de fornecimento
de &gua néo efetuado no local nos
termos legais e regulamentares por

conluio

Insergdo de leituras incorretas ou ndo
execugao de leituras de contadores
colocados na rede

Classificacdo dos

Riscos* Medidas preventivas e/ou mitigacéo
PO GC GR

U.O's
Responséveis

Existéncia de codigo de ética; Existéncia de
procedimentos no dmbito do SGQ, em conformidade com
a lei, regulamentos internos e NCI;
Listagem e controlo através de mapa do sistema de
1 2 2 gestdo comercial para o controlo das delegacdes de DFCC/DFISC
competéncia
Definicao e restricdo de permissdes no sistema de
gestao comercial
Fiscalizagdo aleat6ria dos cortes gerados
Existéncia de codigo de ética; Existéncia de
procedimentos no ambito do SGQ, em conformidade com
a lei, regulamentos internos e NCI
Listagem e controlo através de mapa do sistema de
gestdo comercial para o controlo das delegagfes de
competéncia
Definicao e restricdo de permissdes no sistema de
gestéo comercial
Anédlise de listagens de locais vagos e consequente
elaboracao de servigos de verificagdo de consumo;
Verificagdo dos locais incluidos nos giros de leituras de
ciclo; Rotatividade dos giros atribuidos aos leitores
Rotatividade de fun¢des administrativas na Seccéao de
Leituras

DFCC
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Descrigcao das principais atividades

Verificagdo especial de leitura

Contratacdo de locagao e aquisi¢cao de bens
moveis e de servigos

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Insercéo errada de informac&o recolhida
ou ndo execuc¢ao do servigo

Contrata¢c6es nao observando a lei nem
os regulamentos internos

Inexisténcia de planeamento ou ndo
efetuado atempadamente, ou e
descurando as vertentes ambiental,
técnica, social e econémica;

Estimativa sobrevalorizada do custo da
aquisicao

Classificacao dos

PO

Riscos*
GC

GR

Medidas preventivas e/ou mitigagao

Existéncia de codigo de ética; Existéncia de

procedimentos no ambito do SGQ, em conformidade com

a lei, regulamentos internos e NCI
Listagem e controlo através de mapa do sistema de
gestdo comercial para o controlo das delegacgdes de
competéncia
Definicao e restricdo de permissdes no sistema de
gestao comercial
Verificagdo dos locais incluidos nos giros de leituras de
ciclo
Rotatividade de fun¢gdes administrativas na Secgéo de
Leituras
Rotatividade nas zonas de agéo dos Fiscais de Leitura
Andlise de listagens de locais vagos e consequente
elaboracao de servigos de verificagdo de consumo
Declaragao de inexisténcia de conflito de interesses;
Controlo Orgamental PPI. PPA,
Regulamentos internos e NCI

Avaliacéo técnica e econdmica de todos os projetos a
integrar no plano de investimentos

Consulta informal do mercado; Avaliagdo dos diversos
fornecedores/prestadores de servigos em
termos de quantidades e/ou qualidade e/ou
precos

uo

Responsaveis

DFCC

DFCC/DA
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Descricao das principais atividades

Contratacdo de locagéo e aquisi¢do de bens
moveis e de servigos

Avaliacéo de Riscos e Medidas Preventivas
Classificacédo dos

Riscos identificados Riscos* Medidas preventivas e/ou mitigagao
PO GC GR

Regras da contratagdo e cumprimento efetivo do CCP

Caderno de encargos pouco claro, 1 2 2 Estrutura de cadeia hierarquica e “principio dos 4 olhos”
incompleto ou discriminatoério; Declaragéo de inexisténcia de conflito de interesses;
Propostas bem fundamentadas
Fixacao de fatores do critério de Regras da contratacdo e cumprimento efetivo do CCP
adjudicacao inadequados ou e 1 2 2 Critérios de adjudicacao assentes em modelos
desproporcionados objetivos e mensuraveis

Andlise das propostas segundo os critérios de
avaliacao estabelecidos nas pegas finais e verificagédo
1 2 2 dos requisitos obrigatorios exigidos e ndo dados a
concorréncia. Parecer técnico/analise de
conformidade das propostas

N&o observancia pelo juri da avaliagdo

das propostas, no todo ou em parte, do

disposto no caderno de encargos e no
critério de adjudicacao;

Designacéao formal do Gestor de contrato;
O Juri dos concursos devera integrar, no minimo trés
1 1 1 trabalhadores efetivos, sendo dois elementos do érgéo
responsavel pela execugdo da empreitada e um elemento
da DA, atendendo a maior rotatividade possivel

Contrato escrito ndo conforme as pecas
finais e com a proposta adjudicada;

uo

Responsaveis

DFCC/DA

40



5.6 Divisdo de Cadastro, Estudos e Projetos

Avaliacéo de Riscos e Medidas Preventivas

Descrigcao das principais atividades Riscos identificados

Informacgéao incorreta na recolha e/ou
transmissao de dados, para proveito
préprio ou de terceiros

Omissao ou registo incorreto, para
Atualizac&o de Cadastro (Assegurar a recolha e proveito proprio ou de terceiros;
transmisséo dos dados necessarios a atualizagédo

do cadastro
) Conflito de interesses e violagdo dos

deveres de isencédo e imparcialidade

Utilizacao/Divulgagéo/ adulteragéo
indevida de informacao
privilegiada/confidencial, para beneficio
préprio ou de terceiros
Aquisi¢ao, apropriagao ou uso de
material/ferramentas técnicas para

proveito proprio ou de terceiros
Levantamento insuficiente da

informag&o ou outras condicionantes
que ponham em causa a execugédo do

Apreciagao de projetos (Analisar e emitir projeto, para proveito préprio ou de
pareceres técnicos sobre os projetos de obras Pareceres inadequados sobre projetos
das redes de abastecimento de agua e de de redes prediais/ prolongamento de

drenagem de aguas residuaisexecutadas por redes e loteamentos com a intencao de
entidades publicas e privadas) obter proveito proprio ou de terceiros
(fora de prazo ou sem estarem reunidas
as condicdes legais, regulamentares e
procedimentais);

Classificacédo dos

U.O's

Medidas preventivas e/ou mitigagao o
Responséaveis

Intervencdo de mais do que um colaborador (“principio
dos 4 olhos”); Verificagdo do cumprimento das normas
técnicas legalmente exigiveis; Definir procedimentos/
metodologias que minimizem ou eliminem os erros na
informacé&o recebida e processada, mediante analise dos
dados processados

DCEP/DEA

Intervengéo de mais do que um colaborador (“principio
dos 4 olhos”), bem como conservar o registo dos DCEP
intervenientes de insercdo de dados no SIG
Criar minuta transversal para apresentacdo de escusa ou
declaracdo de impedimento nos termos previstos na Lei e
divulgacdo da mesma; Existéncia de codigo de ética dos
SIMAR
Sensibilizar os intervenientes da importancia da
informagdo e da sua responsabilidade ao ter
conhecimento da mesma; Existéncia de codigo de ética
dos SIMAR

Todas as U.O's

Todas as U.O's

Ponderar a criagdo de um inventario atualizado do

. . DCEP
equipamento manuseado pelas equipas

Supervisdo e acompanhamento dos projetos pela
respetiva dirigente; Intervengao de mais do que um DCEP/DEA
colaborador (“principio dos 4 olhos”)

Supervisdo e acompanhamento dos projetos pela
respetiva dirigente; Intervencdo de mais do que um DCEP/DEA
colaborador (“principio dos 4 olhos”)
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Descrigcdo das principais atividades

Apreciagéo de projetos (Analisar e emitir
pareceres técnicos sobre os projetos de obras
das redes de abastecimento de agua e de
drenagem de aguas residuaisexecutadas por
entidades publicas e privadas)

Avaliacao de Riscos e Medidas
Preventivas
Classificagéo dos
Riscos identificados Riscos*
PO GC GR
Acumulacao indevida de funcdes
privadas por parte dos técnicos e
dirigentes intervenientes nos 2 2 2
procedimentos de aprovagéo dos
projetos;

Conflito de interesses e violagao dos

. R Co 2 2 2
deveres de isencédo e imparcialidade
Ocorréncia de situagfes de 1 5 1
favorecimento injustificado
Utilizacao/Divulgagéo/ adulteragéo
indevida de informacéo 2 5

privilegiada/confidencial, para beneficio
proprio ou de terceiros

Indefinicdo das responsabilidades de
cada um dos intervenientes nos 1 1 1
processos nas diversas fases
Aquisi¢do, apropriagao ou uso de
material/ferramentas técnicas para 1 1 1
proveito proprio ou de terceiros

U.O’'s

Medidas preventivas e/ou mitigacao ..
P ga¢ Responsaveis

Autorizacéo, por dirigente direta, parecer dos DRH,
autorizacao pela Diretora Delegada e autorizacéo final por Todas as U.O's
deliberacdo do Conselho de Administragéo

Criar minuta transversal para apresentacdo de escusa ou
declaragdo de impedimento nos termos previstos na Lei e

divulgacdo da mesma,; Existéncia de cédigo de ética dos DCEP/DEA
SIMAR
Ponderar a criagdo de procedimentos/instru¢des sobre as
regras que definem a ordem de prioridade e justificagédo DCEP/DEA

da mesma dos projetos a apreciar
Sensibilizar os intervenientes da importancia da
informagdo e da sua responsabilidade ao ter
conhecimento da mesma; Ponderar a possibilidade de  Todas as U.O's
assinar uma declaragéo de confidencialidade sobre os
projetos apreciados
Ponderar a criagdo de procedimentos /instrucdes em
situagdes que envolvem pareceres de varias Unidades DCEP
organicas

Ponderar a criagdo de um inventério atualizado do

. . DCEP
equipamento manuseado pelas equipas
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Avaliacdo de Riscos e Medidas Preventivas

Classificagédo d
assificagédo dos UO's

Descri¢cdo das principais atividades Riscos identificados Riscos* Medidas preventivas e/ou mitigagao L.
Responsaveis
PO GC GR
Elaboragéo inadequada de projetos de . .
. Supervisdo e acompanhamento dos projetos pelo
redes prediais/ prolongamento de redes . . ~ .
- ~ 1 2 1 respetivo dirigente; Intervengdo de mais do que um DCEP
e loteamentos com a intencdo de obter e »
. - ) colaborador (“principio dos 4 olhos”)
proveito préprio ou de terceiros
Falha/auséncia de informacao para a
elaboracao do plano de atividades para - . =
o rgma éopde roietos e obraspa Intervencao de diversos colaboradores na elaboracgéo
prog (; pral . L 3 3 e/ou na aprovagédo dos projetos e complementado pelo DCEP/DEA
serem realizados com meios préprios . o . o ”
- . 6rgao responsavel (“principio dos 4 olhos”)
ou recorrendo a prestacéo de servigo e
empreitadas
Elaborar projetos com insuficiente
informag&o ou outras condicionantes Supervisdo e acompanhamento dos projetos pelo
Elaboracgéo de Projetos gue ponham em causa a execucao do 2 2 2 respetivo dirigente; Intervencdo de mais do que um DCEP
projeto, para proveito préprio ou de colaborador (“principio dos 4 olhos”);
terceiros
Criar minuta transversal para apresentagdo de escusa ou
Conflito de interesses e violagéo dos declaracdo de impedimento nos termos previstos na Lei e ,
. . S 2 2 . ~ A o o Todas as U.O's
deveres de isengéo e imparcialidade divulgacdo da mesma; Existéncia de cédigo de ética dos
SIMAR
Utilizacao/Divulgagao/ adulteragéo Sensibilizar os intervenientes da importancia da
indevida de informacéo informagéo e da sua responsabilidade ao ter ,
L ) . _ 2 . A - - Todas as U.O's
privilegiada/confidencial, para beneficio conhecimento da mesma; Existéncia de codigo de ética
préprio ou de terceiros dos SIMAR
- . o Ponderar a criagdo de procedimentos/instru¢des sobre as
Ocorréncia de situagfes de ; . S
1 2 1 regras que definem a ordem de prioridade e justificagdo DCEP

favorecimento injustificado

da mesma dos projetos a apreciar
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Avaliacéo de Riscos e Medidas Preventivas
Classificacdo dos

Riscos identificados Riscos*
PO GC GR

U.O’s

Descricdo das principais atividades .
¢ P P Responsaveis

Medidas preventivas e/ou mitigagao

Elaboragéo de Projetos

Elaboragéo de pecas procedimentais de

contratagéo publica para efeitos de realizagéo de

empreitadas e de elaboragao de projetos

Aquisi¢do, apropriagdo ou uso de
material/ferramentas técnicas para
proveito préprio ou de terceiros
Indefinico das responsabilidades de
cada um dos intervenientes nos
processos nas diversas fases
Erros e omissfes nos projetos,
medi¢des e orgamentos, para proveito
préprio ou de terceiros
Aquisigcéo, apropriagdo ou uso de
material/ferramentas técnicas para
proveito préprio ou de terceiros
Indefinicdo das responsabilidades de
cada um dos intervenientes nos
processos nas diversas fases

Conflito de interesses e violagéo dos
deveres de isengdo e imparcialidade

Elaboragéo das pecgas procedimentais
de forma manipulada e/ou néao
cumprindo as disposi¢fes legais com a
finalidade de obter um beneficio para o
proprio ou de terceiros

Fixagao de fatores do critério de
adjudicacéo inadequados ou e
desproporcionados

Estimativa sobrevalorizada ou
subvalorizada do custo da empreitada

Ponderar a criagdo de um inventario atualizado do

) . DCEP
equipamento manuseado pelas equipas
Ponderar a criagdo de procedimentos /instrugdes em
situagdes que envolvem pareceres de véarias Unidades DCEP
organicas
Intervencdo de diversos colaboradores na elaboragéo
e/ou na aprovagédo dos projetos e complementado pelo DCEP/DEA
6rgao responsavel (“principio dos 4 olhos”)
Ponderar a criagdo de um inventério atualizado do DCEP
equipamento manuseado pelas equipas
Ponderar a criagdo de procedimentos /instrucdes em
situacdes que envolvem pareceres de varias Unidades DCEP

organicas
Criar minuta transversal para apresentagcdo de escusa ou
declaracdo de impedimento nos termos previstos na Lei e
divulgacao da mesma,; Existéncia de cédigo de ética dos
SIMAR
Intervencédo de diversos colaboradores na elaboragéao
e/ou na aprovacgao dos projetos e complementado pelo
6rgao responsavel (“principio dos 4 olhos”); Séo
privilegiados procedimentos de aquisi¢do que envolvam
apresentacao de propostas por mais do que uma Todas as U.O's
empresa (Consulta Prévia ou Concurso Publico); Analise
rigorosa dos cadernos de encargos de forma a verificar a
adequacdao das necessidades a contratar pelas varias
dire¢des intervenientes
Intervencédo de diversos colaboradores na elaboragao
e/ou na aprovacgao dos projetos e complementado pelo Todas as U.O's
orgéo responsavel (“principio dos 4 olhos”)

Todas as U.O's

Justificagcdo do prego através de consulta informal ao

Todas as U.O's
mercado
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5.7 Divisao de Laboratdrio e Qualidade

Avaliacéo de Riscos e Medidas Preventivas
Classificacédo dos

Descrigcao das principais atividades Riscos identificados Riscos* Medidas preventivas e/ou mitigagao
PO GC GR

U.O's
Responsaveis

o _ Existéncia de codigo de ética dos SIMAR Todas as U.O's
Utilizacao/Divulgagao/ adulteragéo
indevida de informac&o 1 1 1 Assinatura de declaracao de confidencialidade aquando
privilegiada/confidencial, para beneficio do inicio de fungfes na DLQ, para Sensibilizar os bLQ
préprio ou de terceiros intervenientes da importancia da informacgéo e da sua
responsabilidade ao ter conhecimento da mesma
Criar minuta transversal para apresentacao de escusa ou
Conflito de interesses e violagao dos declaracdo de impedimento nos termos previstos na Lei e ,
. R . 1 2 2 . ~ NN . " Todas as U.O's
deveres de isencédo e imparcialidade divulgacao da mesma; Existéncia de codigo de ética dos
SIMAR
Inventério atualizado do equipamento manuseado pelas DLO
) . equipas
Prestar servicos de amostragem e analises a Aquisicéo, apropriacdo ou uso de ) aue i -
clientes internos e externos em aguas de material/ferramentas técnicas para 1 1 1 Registo de levantamento de material de laboratdrio DLQ
_ consumo, naturais, residuais, de processo, - proveito proprio ou de terceiros Rotatividade de forma de acesso e controlo das entradas bLO
piscinas e ar; Prestacao de servigos de desinfe¢ao através de cartdes de forma digital

de condutas ~ . ~
Acumulacao indevida de fungdes

privadas por parte dos técnicos e
dirigentes intervenientes nas analises
de laboratério

Autorizagao, por dirigente direta, parecer dos DRH,
1 1 1 autorizacgdo pela Diretora Delegada e autorizacao final por DLQ
deliberacdo do Conselho de Administragéo

Intervencéo de mais do que um colaborador (“principio
dos 4 olhos”). Verificagdo do cumprimento das normas DLQ

Omisséo ou informagé&o incorreta na técnicas legaimente exigiveis

recolha e/ou transmisséo de dados, 1 1 1 Niveis de acesso diferenciados a informacao e registos DLQ

para proveito proprio ou de terceiros Codificacdo das amostras; Ocultar a identificacdo do

cliente na amostra durante a realizagdo dos ensaios no DLQ
laboratério (as amostras séo codificadas na entrada)
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Avaliacéo de Riscos e Medidas Preventivas

Descrigcao das principais atividades Riscos identificados

Emisséo incorreta de Servigos para
efeitos de faturagéo
Prestar servicos de amostragem e analises a
clientes internos e externos em aguas de
consumo, naturais, residuais, de processo,
piscinas e ar; Prestacao de servigos de desinfe¢ao
de condutas

Atribuicao incorreta de
tarifas

Ocorréncia de situagfes de
favorecimento injustificado

Conflito de interesses e violagédo dos
deveres de isencdo e imparcialidade

Utilizacao/Divulgagao/ adulteragéo
indevida de informacéo
privilegiada/confidencial, para beneficio

Garantir resposta a todas as solicitacdes das préprio ou de terceiros;

unidades no ambito do PCQA, do PCO, de estudos
de modelagédo, avaliagbes de roturas, avaliagdes
de despiste, avaliagbes de controlo de eficacia de
higienizagdo de redes e de reservatorios fixos e
moveis, avaliagdo de aguas residuais da rede de
saneamento, bem assim como de industrias

Aquisi¢ao, apropriagao ou uso de
material/ferramentas técnicas para
proveito proprio ou de terceiros

Acumulacao indevida de funcbes
privadas por parte dos técnicos e
dirigentes intervenientes nas analises
de laboratério

Ocorréncia de situagfes de
favorecimento injustificado

Indefinicdo das responsabilidades de
cada um dos intervenientes nos
processos nas diversas fases

Classificacao dos

PO

Riscos*
GC

GR

Medidas preventivas e/ou mitigagao

Existéncia de codigo de ética dos SIMAR; Intervencéo
de mais do que um colaborador (“principio dos 4
olhos”)

Existéncia de codigo de ética dos SIMAR; Intervencéo
de mais do que um colaborador (“principio dos 4
olhos”)

Ponderar a criagdo de procedimentos/instrucdes sobre as
regras que definem a ordem de prioridade e justificacdo
da mesma das analises a executar

Criar minuta transversal para apresentagao de escusa ou

declaracdo de impedimento nos termos previstos na Lei e

divulgacao da mesma; Existéncia de codigo de ética dos
SIMAR

Sensibilizar os intervenientes da importancia da
informacgé&o e da sua responsabilidade ao ter
conhecimento da mesma; Existéncia de cédigo de ética
dos SIMAR

Inventario atualizado do equipamento manuseado pelas
equipas

Registo de levantamento de material de laboratério

Autorizacao, por dirigente direta, parecer dos DRH,
autorizacgdo pela Diretora Delegada e autorizacao final por
deliberacdo do Conselho de Administragéo

Ponderar a criagdo de procedimentos/instru¢gées sobre as
regras que definem a ordem de prioridade e justificacdo
da mesma das analises a executar

Ponderar a criagdo de procedimentos /instru¢cdes em
situacdes que envolvem pareceres de varias Unidades
organicas

U.O’s
Responsaveis

DLQ

DLQ

DLQ

Todas as U.O's

DLQ

DLQ

DLQ

DLQ

DLQ

DLQ
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Avaliacdo de Riscos e Medidas Preventivas

Descrigcdo das principais atividades Riscos identificados

Erro no processo de andlise a

. - tratamento e envio de resultados
Garantir resposta a todas as solicitagdes das

unidades no ambito do PCQA, do PCO, de estudos
de modelagédo, avaliagbes de roturas, avaliacdes
de despiste, avaliagfes de controlo de eficacia de
higienizacdo de redes e de reservatorios fixos e
moveis, avaliagdo de aguas residuais da rede de
saneamento, bem assim como de industrias

N&o responder as informagdes
solicitadas/programadas para obtencéo
de uma vantagem para si ou para
terceiro

Acesso (entradas/saidas) indevido
de pessoas estranhas

Elaboragéo das pecgas procedimentais
de forma manipulada e/ou nao
cumprindo as disposi¢des legais com a
finalidade de obter um beneficio para o
préprio ou de terceiros

Elaboracao de pecas procedimentais de
contratagéo publica

Fixacdo de fatores do critério de
adjudicacao inadequados ou e
desproporcionados

Classificacao dos
Riscos*

GC

Medidas preventivas e/ou mitigagao

PO GR

Cumprimento dos requisitos de acreditacao; Intervencdo

1 2
de mais do que um colaborador (“principio dos 4 olhos”)

Validacao dos resultados feita de acordo com
procedimentos de gestao/ andlise; Cumprimento dos
requisitos de acreditagédo

Controlo das entradas através de cartdes de forma digital;
Assinatura de declaracao de confidencialidade;
Intervengao de mais do que um colaborador (“principio
dos 4 olhos”)

Sao privilegiados procedimentos de aquisi¢cao que
envolvam apresentagdo de propostas por mais do que
uma empresa (Consulta Prévia ou Concurso Publico)
Intervencéo de diversos colaboradores na elaboragéo
e/ou na aprovacado dos projetos e complementado pelo

6rgao responsavel (“principio dos 4 olhos”); Analise
rigorosa dos cadernos de encargos de forma a verificar a
adequacao das necessidades a contratar pelas varias
direcdes intervenientes
Intervencédo de diversos colaboradores na elaboracao
e/ou na aprovacédo dos projetos e complementado pelo
orgao responsavel (“principio dos 4 olhos”)

U.O’s
Responsaveis

DLQ

DLQ

DLQ

DLQ

DLQ

DLQ

47



5.8 Diviséo de Fiscalizacéo

Descrigcdo das principais atividades

Atividades genéricas do departamento

Avaliacdo de Riscos e Medidas Preventivas
Classificacado dos

Riscos identificados

Desconhecimento das situacdes
passivas de corrupgdo, ou infragcdes
conexas.

Aplicacéo de critérios diferentes em
processos idénticos;

Conflito de interesses e violagao dos
deveres de isengédo e imparcialidade;

Aquisicao, apropriagao ou uso de
material/ferramentas técnicas para
proveito préprio ou de terceiros;
Utilizacao/Divulgagéo/ adulteracéo
indevida de informacéo

privilegiada/confidencial, para beneficio

préprio ou de terceiros;

PO

Riscos*
GC

GR

Medidas preventivas e/ou mitigagao

Promover formacao aos trabalhadores garantindo a
ampla divulgagéo de principios éticos relativos ao
desempenho de fungfes publicas e as restricdes a
acumulagao de fungdes privadas conflituantes; Garantir
que os trabalhadores tém conhecimento do que
consistem as praticas do crime de corrupgéo e
infragBes conexas assim como as respetivas penas
previstas no cddigo penal. Esta formag&o permite o
reconhecimento por parte do trabalhador das
responsabilidade e obrigagfes na luta contra a corrupcao

Defini¢éo e divulgagéo interna dos critérios de acéo e de

prioridade

Ponderar a criagdo de procedimentos/instru¢cdes sobre
as regras que definem a ordem de prioridade e
justificagcdo da mesma dos pedidos a executar

Criar minuta transversal para apresentacdo de escusa ou
declaracdo de impedimento nos termos previstos na Lei e
divulgacao da mesma; Existéncia de codigo de ética dos

SIMAR

Ponderar a criagdo de um inventario periédico e aleatério
atualizado do equipamento manuseado pelas equipas

Sensibilizar os intervenientes da importancia da
informacgé&o e da sua responsabilidade ao ter
conhecimento da mesma; Existéncia de codigo de ética

dos SIMAR

U.O's
Responsaveis

Todas as U.O's

DFISC/DEA

DFISC/DEA

Todas as U.O's

Todas as U.O's
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Descrigcao das principais atividades

Atividades genéricas do departamento

Fiscalizagdo de empreitadas de obras publicas //

empreitadas de obras publicas e particulares no

ambito do abastecimento de agua e das redes de
aguas residuais

Andlise e aprovacgdo das telas finais; assegurar a
recolha e transmissdo de dados necesséria para
registo no cadastro da rede de distribuicdo de
agua e de aguas residuais;

Verificagdo das condi¢des de abastecimento e
drenagem e elaboragéo de orcamentagéo para
servicos a executar pelos SIMAR

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Incumprimento do quadro legal vigente e
desrespeito pelas orientacdes internas,
disposicdes legais e regulamentares
aplicaveis.

Acumulacdo indevida de fungdes
privadas por parte dos técnicos e
dirigentes intervenientes nos
procedimentos de fiscalizagdo;

Auséncia de imparcialidade potenciada
pela intervengdo sistematica de
determinado técnico em processos da
mesma natureza,;

N&o cumprimento das disposi¢cdes
legais bem como as pecas processuais
dos concursos ou insuficiente
acompanhamento de execuc¢ao da obra,
nao assegurando o cumprimento do
contrato em boas condi¢des fisicas e
financeiras, para proveito préprio ou de
terceiros;

Omissao/Incorre¢des no registo de
dados, para proveito préprio ou de
terceiros.

Elaboragéo de orcamentos que nao
cumprem os regulamentos internos e a
tabela tarifaria com claro prejuizo para

os SIMAR.

PO

2

1

Classificacao dos

GR

2

2

Medidas preventivas e/ou mitigagao

Garantir que os trabalhadores tém conhecimento do que
consistem as préticas do crime de corrup¢ao e infragdes
conexas assim como as respetivas penas previstas no
codigo penal. Esta formagao permite o reconhecimento
por parte do trabalhador das
responsabilidade e obriga¢des na prevencao da
corrupgao

Autorizacao, por dirigente direta, parecer dos DRH,
autorizacdo pela Diretora Delegada e autorizacao final por
deliberacdo do Conselho de Administracido

Implementacédo de medidas de organizacdo por forma a
assegurar a rotatividade dos técnicos

Acompanhamento pontual (por amostragem) da
empreitada "in situ” por entidade terceira

Definir procedimentos/ metodologias que minimizem ou
eliminem os erros na informagao recebida e processada;
Verificagdo do cumprimento das normas técnicas
legalmente exigiveis para efeito de cadastro

Em caso de uma situagéo de incorreta orcamentagao, 0s
responsaveis quer pela elaboracao quer pela aprovacao
do orgamento, deverao justificar por escrito em modelo
préprio. Verificagdo periddica de orgamentos por entidade
terceira

U.O's

Responsaveis

Todas as U.O's

DFISC

DFISC

DFISC

DFISC

DFISC
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Avaliacéo de Riscos e Medidas Preventivas

Descrigcao das principais atividades Riscos identificados

Elaboracédo de autos mensais de empreitada Quantidades apuradas superiores as
executadas em obra
Quantidade de servigos FRA dados
como executados mensalmente
Execucédo de servicos FRA mensais superiores aos executados pelos
empreiteiros/DRM (lnicoscom
autorizacao para a sua execugao).

Auséncia de “ferramentas” para controlo
das fiscalizagdes agendadas e
inexisténcia de monitorizagdo e controlo
Agendamento do trabalho diario das datas e dos locais; Inexisténcia de
agendamento publico e transparente
dos servicos atribuidos a cada
funcionario.

Intervencdes de fiscalizacdo nao
registadas, ou indevidamente
registadas e documentadas em
processos de fiscalizagao.

Servigos da fiscalizacao diarios

N&o promocao de todas as medidas de
Implementacdo de medidas anti-corrupcao tutela da legalidade, em virtude do
eventual favorecimento.

Favorecimento indevido de alguns
clientes com envio dos servigos para
execugao precocemente face ao tempo
médio de espera. Servigos executados
fora da data de prioridade.

Envio de servigos a executar (FRA e FRAR) para
empreiteiros com contrato publico

Classificacao dos

PO

Riscos*
GC

GR

Medidas preventivas e/ou mitigagao

Verificagdo por amostragem de autos, por parte de um

auditor experiente, analisando as quantidades mensais

inscritas no auto e das respetivas medigdes justificativas
que apuraram as referidas quantidades

Verificagdo mensal com a DRM/ empreiteiro do nimero de
servigos executados e comparagdo com o nimero de
servigos dados como executados no Aquamatrix

Afixacdo publica interna de todos os servigos atribuidos
semanalmente a cada funcionario (Fiscal). Este regime
assegura a transparéncia e imparcialidade dos
procedimentos e decisdes, assim como permite um
maior controlo das fiscalizagbes agendadas
nomeadamente moradas e datas/horéarios das
deslocacgdes

Definir fluxos, regras, procedimentos e prazos para todos
os tipos de procedimentos. Em caso de identificagéo de
uma intervencao de fiscalizagdo néo registada,
preenchimento obrigatério de modelo justificativo da
mesma

Justificacdo por escrito da ndo adogédo das medidas
propostas e verificagdo periddica das medidas adotadas

Verificacdo mensal dos servigos executados no
Aquamatrix com datas de prioridade recentes e sem
justificag@o apurada, por entidade externa ao servigo

Justificar mensalmente, em modelo préprio, a entrega de
servicos fora da data de prioridade definida (autorizagbes
superiores devido a questdes de saude publica,
atestados de incapacidade ou gravidez, outras
justificagdes devidamente fundamentadas)

U.O’s
Responsaveis

DFISC

DFISC/DEA

DFISC

DFISC

Todas as U.O's

DFISC/DEA
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5.9 Gabinete Juridico

Descrigcao das principais atividades

Propor e contestar a¢des judiciais

Impugnar procedimentos de injun¢do/execugéo

Instruir processos de inquérito, disciplinares e de

averiguagdes

Instruir processos de contra-ordenacao

Avaliacéo de Riscos e Medidas Preventivas
Classificacédo dos

Riscos identificados

Falta de informacao ou informacao
deficiente das UO envolvidas

N&o utilizacdo das potencialidades do
sistema informatico e/ou informagdes
erradas ou insuficientes das UO

Prescricdo, incumprimento de prazos,
caducidade dos processos

Prescricdo, incumprimento de prazos,
caducidade dos processos

N&o instrucao dos processos devido a
erro e/ou deficiéncias na elaboracgdo dos
Autos de Noticia e das informacgdes
solicitadas pelo GJ

Medidas preventivas e/ou mitigagao

Divulgar/Alertar para as consequéncias

Divulgar/Alertar para as consequéncias

Assegurar a celeridade/Divulgar/Alertar para as
consequéncias; Fundamentagéo legal e/ou processual,
com base nas evidéncias recolhidas; Controlo de prazos
e definicdo de prioridades na apreciagdo dos processos

Assegurar a celeridade/Divulgar/Alertar para as
consequéncias; Fundamentagéo legal e/ou processual,
com base nas evidéncias recolhidas; Controlo de prazos
e definicdo de prioridades na apreciagdo dos processos

Divulgar/alertar para as consequéncias/devolugéo de
Autos de Noticia

U.O's
Responsaveis

uo
relacionadas
com o objeto
das acdes

DC/DFCC

ADM e
respetivas
U.O's

DFISC

DFISC
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Descrigcao das principais atividades

Elaborar pareceres juridicos

Instruir processos de Indemnizacgao por danos

Avaliacdo de Riscos e Medidas Preventivas

Riscos identificados

Favorecimento na emisséo de
pareceres; Apreciagdo prioritaria de uns
processos em detrimento de outros

Omissao ou manipulacao de
informagéo com vista a condicionar
decisdes dos SIMAR

Morosidade decorrente da instrugéo

deficiente e/ou errada pelas UO dos

processos que sao remetidos ao GJ
para parecer

Apreciagao prioritaria de uns processos
em detrimento de outros;

Morosidade na instru¢do dos processos
devido a deficiente e/ou auséncia de
informacé&o técnica sobre os factos
pelas UO envolvidas

Classificacédo dos

PO

w

U.O's

Riscos* Medidas preventivas e/ou mitigacéo Responsaveis
GC GR
Diversificar os emitentes dos pareceres; Defini¢éo e
clarificagdo das situacdes (excecionais) que podem
determinar derrogagdes a regra da apreciacdo dos
processos por ordem de entrada no Gabinete; Estrutura
1 1 de cadeia hierarquica e “principio dos 4 olhos”; deveres GJ
estatutarios e de sigilo; Existéncia de cédigo de ética dos
SIMAR; Envolvimento de outras Dire¢8es quanto a aspetos
técnicos especificos; Elaboracdo de mapas de pendéncia
dos Processos
Envolvimento de outras Dire¢6es quanto a aspetos
3 técnicos especificos; Estrutura de cadeia hierarquica e GJ
“principio dos 4 olhos”; deveres estatutarios e de sigilo;
Existéncia de cddigo de ética dos SIMAR
Respetivas
- ’ ~ U.O's que
3 Sensibilizar/informar/ devolu¢do de processos .
devem emitir as
informagdes
Distribuicdo das teméaticas de forma diversificada pelos
técnicos; Definicao e clarificagdo das situagcfes
(excecionais) que podem determinar derrogagfes a regra
1 1 da apreciacéo dos processos por ordem de entrada no GJ
Gabinete; Procedimento SGQ- P14- Indemnizagdo a
Terceiros; a proibicdo dos contactos pessoais ou
telefénicos com os reclamantes, privilegiando os
mesmos através de email ou outro meio escrito
Respetivas
S ~ U.O's que
3 Sensibilizar/formar/ devolugéo de processos "
devem emitir as
informacgdes
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Avaliacéo de Riscos e Medidas Preventivas

Classificagéo dos U
- Lo . . . - ; . . . ~ .O's
Descricao das principais atividades Riscos identificados Riscos* Medidas preventivas e/ou mitigagao L.
PO  GC GR Responséveis

Distribuic&o das teméticas de forma diversificada pelos
técnicos; Definigado e clarificacdo das situacdes

Apreciacao prioritaria de uns processos . . . s
P a0 p . P 1 1 1 (excecionais) que podem determinar derrogagdes a regra GJ
em detrimento de outros T
da apreciagdo dos processos por ordem de entrada no
Gabinete
Criar minuta transversal para apresentacdo de escusa ou
Apoiar toda a estrutura organica em assuntos que Conflito de |.ntere§ses .e wola_g;a_o dos 5 5 2 dgclarag?o de |mped|men.to Anos., termqs |.oreV|sto,s. na Lei e GJ
. o - . deveres de isencéo e imparcialidade divulgacao da mesma; Existéncia de cédigo de ética dos
suscitem questdes de natureza juridica (Riscos
. o SIMAR
Transversais a toda a atividade da GJ) L . ~ o - .
Acumulacéo indevida de funcdes Autorizagéo, por dirigente direto, parecer dos DRH,
privadas por parte dos técnicos e 1 1 1 autorizacgdo pela Diretora Delegada e autorizacao final por GJ
dirigentes intervenientes deliberacéo do Conselho de Administragéo
Utilizacao/Divulgagao/ adulteragéo Sensibilizar os intervenientes da importancia da
indevida de informacéo informagéo e da sua responsabilidade ao ter
T ) ) - 2 2 2 . . . - GJ
privilegiada/confidencial, para beneficio conhecimento da mesma,; Existéncia de cédigo de ética
dos SIMAR; deveres estatutarios e de sigilo

préprio ou de terceiros



5.10 Gabinete de Comunicacao e Imagem

Avaliacdo de Riscos e Medidas Preventivas
Classificacado dos
Riscos*

PO GC GR

. . . ~ U.O's
Medidas preventivas e/ou mitigagao L
Responsaveis

Riscos identificados

Descricdo das principais atividades

Atribuicdo de vantagens a terceiros por

Intervengéo de mais do que um colaborador (“principio
dos 4 olhos”); Cumprimento das normas legais GIC
aplicaveis, dos regulamentos internos e da Norma de

troca de beneficios para o préprio ou 2
ara terceiros . . o
. A o . P controlo interno; cédigo de ética dos SIMAR
Apoiar a organizagdo de ceriménias promovidas
pelos SIMAR e colaborar na organizagéo de outros L . - Necessidade de fundamentacao para a abertura de
. . L . Aquisicao de bens e servigos néo o
eventos para os quais seja solicitado apoio, drad | ¢ processos de aquisi¢ao;
. . . enquadrados em planeamento ou . s
Através de: Oferta de brindes; Stand Institucional; q . p o 1 1 Adotar procedimentos de aquisicdo que envolvam GIC
~ i o necessidades reais para beneficio ~ .
Contratacao de mochileiros para distribuicdo de . apresentacéo de propostas por mais do que um
. . préprio e/ou de outrem e L
agua; fornecedor (Consulta Prévia ou Concurso Publico)
- . . Criacao de inventério com identificagéo das ofertas, sendo
Apropriagdo ou uso indevido de bens AN . .
. 1 1 obrigatério um registo de qualquer levantamento e devida GIC
e/ou servigos contratados S e o
justificagéo
. L. Obrigatoriedade de basear a decisdo em varios
Promover parcerias e protocolos com varias L . . .
Atribuicdo de vantagens a terceiros por fundamentos que a possam consolidar (tecnicamente;
2 2 juridicamente; estrategicamente); Intervencdo de mais do GIC

troca de beneficios para o préprio ou

instituicdes, no sentido de dinamizar agdes na
para terceiros

area ambiental, Através de: Consulta de mercado,
avaliacao de propostas;

que um colaborador (“principio dos 4 olhos”) e da gestéo
de topo
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Avaliacdo de Riscos e Medidas Preventivas

Descrigdo das principais atividades Riscos identificados

Atribuicdo de vantagens a terceiros por

troca de beneficios para o préprio ou

para terceiros

Apoiar a organizacao de cerimoénias promovidas

pelos SIMAR e colaborar na organizagdo de outros
eventos para 0s quais seja solicitado apoio,

Através de: Oferta de brindes; Stand Institucional;

Contratacdo de mochileiros para distribuicédo de

agua;

Aquisicéo de bens e servi¢os ndo

enquadrados em planeamento ou

necessidades reais para beneficio
préprio e/ou de outrem

Apropriagdo ou uso indevido de bens
e/ou servigos contratados

Promover parcerias e protocolos com varias
instituicdes, no sentido de dinamizar agdes na
area ambiental, Através de: Consulta de mercado,
avaliacao de propostas;

Atribuicdo de vantagens a terceiros por
troca de beneficios para o préprio ou
para terceiros

Classificacado dos
Riscos* Medidas preventivas e/ou mitigacao

PO GC GR

Intervengdo de mais do que um colaborador (“principio
dos 4 olhos”); Cumprimento das normas legais
aplicaveis, dos regulamentos internos e da Norma de
controlo interno; cédigo de ética dos SIMAR

Necessidade de fundamentagéo para a abertura de
processos de aquisi¢ao;
1 1 1 Privilegiados procedimentos de aquisi¢do que envolvam
apresentacéo de propostas por mais do que um
fornecedor (Consulta Prévia ou Concurso Publico)

Criacdo de inventério com identificacdo das ofertas, sendo
1 1 1 obrigatério um registo de qualquer levantamento e devida
justificagao
Obrigatoriedade de basear a decisdo em varios
fundamentos que a possam consolidar (tecnicamente;
2 2 2 juridicamente; estrategicamente); Intervenc¢do de mais do
que um colaborador (“principio dos 4 olhos”) e da gestédo
de topo

U.O’s
Responsaveis

GIC

GIC

GIC

GIC
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Descri¢cdo das principais atividades

Comunicagéo e Imagem

organicas, comprometendo o acesso a

Avaliacéo de Riscos e Medidas Preventivas
Classificacdo dos

Riscos identificados Riscos*
PO GC GR

Garantir que a comunicagéo interna/externa é validada
pelos intervenientes envolvidos, nomeadamente, Chefe
de Divisao e DD; Controlo e aprovagéo pelo CA da
informacé&o divulgada para o exterior
Garantir que a comunicagao interna/externa € validada
pelos intervenientes envolvidos, nomeadamente, Chefe
de Divisao e DD; Controlo e aprovagédo pelo CA da
informacdo divulgada para o exterior

Publicacao de Informacéo Interna e
externa inadequada nos meios de 1 1 1
comunicacado dos SIMAR

Promocéo inadequada da imagem da
Instituicéo

Deficiente ou ineficiente articulagédo
funcional interna com as unidades

informacéo; Indefinicdo das 2 2 2
responsabilidades de cada um dos
intervenientes nos processos nas

diversas fases

Auséncia de estratégia de articulagdo

com os meios de comunicagao social

Divulgagdo de comunicagdo incorreta
através dos canais oficiais internos

(intranet) e externos (portal e redes 2 2 2

sociais) para proveito préprio ou de
terceiros

Medidas preventivas e/ou mitigagao

Existéncia de Plano de Comunicacéo interna; Definir um
plano de comunicacgao externa

Intervengéo de mais do que um colaborador (“principio
dos 4 olhos”) no que respeita a relagdo com a imprensa

Garantir que a informagé&o enviada internamente &
validada pelos intervenientes envolvidos, nomeadamente,
Chefe de Divisdo e DD; Controlo e aprovacgéo pelo CA da

informacéao divulgada para o exterior

U.O's
Responséveis

GIC

GIC

GIC

GIC

GIC
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Descrigcdo das principais atividades

Gestdo e manutencgao de aplicagdes e

equipamentos informaticos (software e hardware)

5.11 Gabinete de Tecnologias Informéatica e Comunicagdes

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Aquisi¢éo ou apropriagdo de hardware
ou software licenciado para proveito
préprio ou de terceiros

Utilizacao indevida de software

Perda de equipamentos moveis e sua
vandalizacdo

Favorecimento de fornecedores de
hardware ou software com o intuito de
retirar beneficios préprios ou para
terceiros

Classificacédo dos

U.O's

Medidas preventivas e/ou mitigagao L
Responséveis

Inventario atualizado de equipamento

L ) - n GTIC/DRH,
Monitorizagdo da movimentacado do utilizador entre Todas as UO
organicas e na perda de vinculo laboral
Restricdo de permissdes de instalacdo
Avaliagéo periodica do software instalado GTIC
Adequada e atempada aquisi¢cao do software necessario
Inventéario atualizado de equipamento
auip GTIC/DRH,
Monitoriza¢é&o da movimentagéao do utilizador entre Todas as U.O's

organicas e na perda de vinculo laboral

Criacdo de uma base de fornecedores das vérias areas GTIC, Todas as
procedimentais e que a mesma esteja atualizada U.O's

Intervencédo de diversos colaboradores na aquisi¢éo de
novo hardware ou software a varios niveis dentro a U.O. e
complementado pelo 6rgao responsavel pela autorizagéo

da despesa e por quem gere 0 processo de contratacao

(“principio dos 4 olhos”)

GTIC, Todas as
U.O's

Séo privilegiados procedimentos de aquisicdo que
envolvam apresentagdo de propostas por mais do que um
fornecedor (Consulta Prévia ou Concurso Publico)

GTIC, Todas as
U.O's
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Avaliacéo de Riscos e Medidas Preventivas
Classificacédo dos

Descricédo das principais atividades Riscos identificados Riscos* Medidas preventivas e/ou mitigagéo
PO GC GR

U.O’s
Responsaveis

Aumen mplexi word. Alteraca
umento da complexidade da password. Alteragdo GTIC, Todas as

Divulgacdo de passwords ou utilizagéo periddica da passwgrd. INmpIemgntagéo de mecanismo de UO's
de email e password da instituicdo em 2 2 2 autenticacéo multifactor (MFA)
registos externos Divulgacdo de informac&o aos utilizadores sobre as boas = GTIC, Todas as
préaticas de gestéo de password U.O's
Fragilidades dos sistemas de ~ -, ~ .
Preparacéo de uma Politica de Gestédo de operac¢des de
informag&o com o fim de extrair 2 3 2 parag perag GTIC, GACCG

sistemas de informacgéo e de comunicagdes

~ ~ ~ . nefici répri rceir
Gestédo e manutencéo de operagdes de sistemas beneficios proprios ou de terceiros

de informagao Utilizac&o/Divulgacgéao/ adulteracéo
indevida de informacéo
privilegiada/confidencial, para beneficio
préprio ou de terceiros

Implementacgéo de classificacdo documental e
2 3 2 mecanismos de restricdo que limitem a capacidade de
divulgacao de informacédo ndo autorizada.

GTIC, Todas as
uo

Atribuicdo de privilégios de acesso aplicacionais e aos GTIC, Todas as

Perda e manipulacdo de dados 2 3 2 . . ) L
putag varios sistemas adequados ao perfil do utilizador uo
Eliminagéo indevida/inadvertida de 5 3 5 Garantir a atualizag&o constante dos backups e a sua boa GTIC
dados capacidade de recuperacdo, através de testes periddicos
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Avaliacéo de Riscos e Medidas Preventivas

Descricao das principais atividades Riscos identificados

Atribuicdo indevida de permissdes

Gestédo de acessos/ ou gestdo de acessos e

informagao
Acesso indevido a informagéo
privilegiada
Plano de backup incompleto
Anomalias de funcionamento, falhas de
Seguranga segurancga, paragem de sistemas

Acesso indevido a equipamentos e
sistemas

Classificacdo dos

Riscos* Medidas preventivas e/ou mitigacéo
PO GC GR

U.O's
Responséveis

Atribuir as permissdes estritamente necessarias, para o GTIC, Todas as

acesso aos varios sistemas aplicacionais uo
2 3 Mant ta atribuicéo d iss®
anter a correta atribuicdo de permissdes, sempre que o
o ¢ .p. - pre q GTIC, Todas as
utilizador altere os seus privilégios, por mudancas Uo
ocorridas do mesmo na organizagao
Classificagdo documental adequada na introdugéo de GTIC, Todas as
informacé&o uo
) ~ s . GTIC, Todas as
Configuracgéo de privilégios correta e atualizada uo
Criagéo de Procedimento para regras de acesso a
sistemas de informac¢do (homeadamente nos sistemas
nucleares a organizacgdo, de gestao documental,
5 3 5 financeira e recursos humanos, atualmente aplicagées GTIC/GACCG
Webdoc e Minimal), contemplando autorizacao pelos
responsaveis funcionais do sistema e garantindo-se a
sua atualizagéo
Preparacéo e formalizagdo de uma Politica de gestdo de
parag gao de a de ges GTIC/IGACCG
passwords de acesso aos sistemas de informagéo
Manutengdo do cronograma com a gestao de acessos e  GTIC, Todas as
haver uma politica de reviséo periddica uo
5 3 5 Garantir a devida implementacao dos backups GTIC, Todas as
necessarios a organizacao uo
Garantir a existéncia da adequada manutencao dos
sistemas, bem como a sua atualizagao e implementagao
’ 1zac P & GTIC/DRAL
de regras que possam reduzir a probabilidade de
2 3 2 ocorréncia de falhas de seguranca
A r ndicd instalaca istem m
dequar as coAdlg_oes de.l stg ag?o dos SISt(,B _ as, co GTIC/DRAL
redundancia de climatizagao e energética
Controle de acessos aos locais/sistemas restritos.
2 3 2 Acessos estipulados e configurados para o estritamente DRAL/GTIC

necessario
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5.12 Gabinete de Auditoria Certificacdo e Controlo de Gestao

Descrigcdo das principais atividades

Propor e gerir um plano de auditoria a atividades
de risco dos servi¢os (SGQ; ERSAR e PPR)

Monitorizar o Plano de Prevencao de Riscos de

Corrupcéao e Infracdes Conexas e coordenar a

elaboracao dos relatérios sobre a execugao do
Plano

Avaliacdo de Riscos e Medidas Preventivas

Riscos identificados

Auséncia deliberada de rigor, isencéo e
objetividade

Insuficiente acompanhamento das
recomendacgdes aprovada por entidades
externas e internamente

N&o recolha de evidéncias, incluindo a
omissao de diligéncias necessérias,
que fundamentem apropriadamente as
avaliacoes e andlises efetuadas,
comprometendo os resultados das
mesmas

Inexisténcia de agBes de monitorizagéo
do PPR

Auséncia deliberada de identificagdo de
riscos e/ou medidas

Classificacado dos

Riscos* Medidas preventivas e/ou mitigacéo
PO GC GR

Cronograma do plano de auditoria;

Auditorias internas; Relatério de Auditoria interna;

1 1 1
Intervencédo da equipa de auditores internos
(Colaboradores de varias U.O) “principio dos 4 olhos”
Planear as atividades por forma a garantir o cumprimento
2 2 2 das recomendacdes e diretivas das entidades externas

Monitorizar o cumprimento das recomendacdes internas

Sensibilizagao / envolvimento das partes interessadas,
através da divulgagéo dos Guides, Regulamentos e /ou
1 1 1 Comunicagfes das entidades externas; Intervencao da
equipa de auditores internos (Colaboradores de varias
U.O) “principio dos 4 olhos”

Publicacdo do Plano e respetivos Relatérios.

1 1 1 e o S
Planificagdo da Monitorizacao; Sensibilizagdo dos
colaboradores envolvidos para a importancia do tema
5 5 5 Estrutura de cadeia hierarquica e “principio dos 4 olhos”;

Envolvimento de todas as U. O's

U.O's
Responsaveis

GACCG

GACCG e
Equipa de
Auditores
internos

Todas as U.O's

GACCG e
Equipa de
Auditores
internos

GACCG

Todas as U.O's
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Descricao das principais atividades

Analisar/ Coordenar os processos de candidatura
a programas e iniciativas comunitarias e nacionais

Controlo e Coordenagéo do Sistema de Gestdo de
Qualidade (SGQ)

Acompanhamento e Apoio a Gestao de topo em
assuntos transversais dos SIMAR

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Incumprimento do estipulado nas regras
da candidatura em termos do uso dos
fundos e em termos dos procedimentos
a adotar, implicando devolugdo dos
montantes recebidos

Manipulagéo da informacgéo de modo a
facilitar o pagamento indevido.

Risco de falhas do controlo da qualidade
durante o ciclo dos processos no ambito
dos Departamentos

Pareceres inadequados com a intencao
de obter proveito préprio ou de terceiros

Conflito de interesses e violagao dos
deveres de isengédo e imparcialidade

Classificagdo dos .
Riscos* U.0's

Medidas preventivas e/ou mitigagao L
Responséveis

PO GC GR

Equipa multidisciplinar que elabore e acompanhe a
1 2 2 candidatura; “principio dos 4 olhos”; Consciencializar e Todas as U.O's
sensibilizar a equipa dos regulamentos das candidaturas,
dos prazos e dos procedimentos. Na submisséo de
documentos devera existir validagéo por, pelo menos, 2

elementos
5 5 2 GACCG e/ou

UOQO's envolvidas

Monitorizag&o dos Indicadores do SGQ; Plano de Ac¢des,
Gestado do Risco; Reviséo pela Gestdo; Organizagéo
2 3 2 adequada dos processos, designadamente no que Todas as U.O's
respeita a documentacao do processo de auditoria;
Interdisciplinaridade dos membros das equipas

Pareceres fundamentados; Existéncia do Codigo de Etica

dos SIMAR; GACCG
Criar minuta transversal para apresentacao de escusa ou
1 1 d.eclara(;an de |mped|ment.o Tos'termos’prewstos,n.a Leie GACCG
divulgacdo da mesma; Existéncia do Codigo de Etica dos
SIMAR
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Descrigcao das principais atividades

Contratagdo Publica

Contratagdo Publica

Riscos Transversais a atividade do GACCG

Avaliacéo de Riscos e Medidas Preventivas

Riscos identificados

Conflito de interesses e violagao dos
deveres de isencdo e imparcialidade

Elaboracéo das pecgas procedimentais
de forma manipulada e/ou nao
cumprindo as disposi¢des legais com a
finalidade de obter um beneficio para o
préprio ou de terceiros

Fixac&o de fatores do critério de
adjudicacdo inadequados ou e
desproporcionados

Estimativa sobrevalorizada ou
subvalorizada do custo da
aquisicao/prestagcao servicos

Utilizacao/Divulgagao/ adulteragéo
indevida de informacéo
privilegiada/confidencial, para beneficio
proéprio ou de terceiros
Acumulacao indevida de fungbes
privadas por parte dos colaboradores e
dirigentes intervenientes

Conflito de interesses e violagdo dos
deveres de isengédo e imparcialidade

Classificagéo dos

PO

Riscos*
GC

GR

Medidas preventivas e/ou mitigagao

Criar minuta transversal para apresentagéo de escusa ou

declaragdo de impedimento nos termos previstos na Lei e

divulgacdo da mesma,; Existéncia de cddigo de ética dos
SIMAR

Intervengao do juri de procedimento (“principio dos 4
olhos”); Sao privilegiados procedimentos de aquisigdo que
envolvam apresentacgdo de propostas por mais do que
uma empresa (Consulta Prévia ou Concurso Publico);
Anélise rigorosa dos cadernos de encargos de forma a
verificar a adequacédo das necessidades a contratar pela
Direcao superior (DD)

Intervengéao do juri de procedimento (“principio dos 4
olhos”); Regras da contratagcdo e cumprimento efetivo do
CCP; Critérios de adjudicagdo assentes em modelos
objetivos e mensuraveis

Consulta informal do mercado; Avaliacao dos diversos
fornecedores/prestadores de servigos em termos de
quantidades e/ou qualidade e/ou pregos

Sensibilizar os intervenientes da importancia da
informagdo e da sua responsabilidade ao ter
conhecimento da mesma

Autorizacao, por dirigente direta, parecer da DRH,
autorizagdo pela Diretora Delegada e autorizacao final por
deliberacdo do Conselho de Administragéo

Criar minuta transversal para apresentacao de escusa ou

declaragéo de impedimento nos termos previstos na Lei e

divulgagéo da mesma; Existéncia do Codigo de Etica dos
SIMAR

U.O's
Responsaveis

GACCG

GACCG

GACCG

GACCG

GACCG

GACCG

GACCG
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6. Funcdes, Responsabilidade, Controlo e Monitorizacdo no a&mbito do PPR

6.1. Funcdes e Responsabilidade no ambito do PPR

O PPR é um plano que pretende garantir a transparéncia e prevenir qualquer ato ou
omissao suscetivel de ser considerado corrupcao ou infracdo conexa, sendo por isso
mesmo, nao so, transversal a toda a organizacao na sua aplicabilidade, mas também
na identificacdo, analise, controlo e mitiga¢do dos riscos.

Neste seguimento, toda a estrutura dos SIMAR foi envolvida e colaborou, conforme o
seguinte:

s

O Conselho de Administracdo é o responsavel maximo pelo Programa de
Cumprimento Normativo e pelo respetivo PPR, bem como por toda a atividade dos
SIMAR, competindo-lhe em ultima instancia assegurar que um adequado sistema de
controlo interno é estabelecido e mantido.

O Conselho de Administragdo, a Diretora Delegada e o Gabinete de Auditoria
Certificacdo e Controlo de Gestdo examinam a identificacdo, avaliagdo, controlo e
mitigac@o dos riscos de forma a poderem delinear a continuidade de uma estratégia
para o presente plano.

O processo de formulacdo deste PPR iniciou-se com o envolvimento de todas as
unidades organicas, nomeadamente com uma reflexdo por parte dos colaboradores
sobre o nivel de responsabilidade no que respeita aos riscos individuais.

Esta reflexao repercutiu-se na identificagédo, avaliagéo, controlo e mitigagéo dos riscos
gue posteriormente foram comunicados aos respetivos dirigentes.

Assim, os dirigentes em causa apés devida analise e com o0 apoio dos seus
colaboradores apresentaram a identificacdo, avaliacdo, controlo e mitigagdo dos riscos.

Em face do exposto, quer os colaboradores, quer os respetivos dirigentes sdo
responsaveis pela organizagcdo, execucdo e acompanhamento das medidas aqui
definidas, de forma a garantirem a eficacia do presente plano e a sua contribuicdo para
a melhoria continua da gestédo do risco.

O GACCG e o/a responsavel pelo plano tém como responsabilidade a monitorizagéo e
0 acompanhamento transversal do mesmo e a sua revisdo, sempre com a colaboragéo
das restantes unidades organicas.

Toda a estrutura dos SIMAR deve continuamente estar em alerta de forma a identificar
NOVoS riscos ou a comunicar eventuais falhas do atual plano.
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6.2 Acompanhamento do PPR

O acompanhamento do presente plano é executado, acima de tudo, pelo responsavel
pelo mesmo, sem prejuizo de toda a estrutura dos SIMAR o fazer também.

O/A responséavel pelo plano deve acompanhar 0 mesmo através de monitorizacao
constante, de auditorias internas e da elaborac@o do relatorio de avaliagdo intercalar
nas situacdes identificadas de risco elevado (outubro) e do relatério de avaliacdo anual
(abril).

Os relatérios em causa devem basear-se na andlise das respostas das unidades
organicas, através de formulérios e agfes especificas, preparadas para o efeito.

O relatorio de avaliacao intercalar nas situacdes identificadas de risco elevado, ira versar
sobre 40 riscos identificados num total geral de 250 riscos, por se tratar de riscos
elevados os SIMAR entendem as medidas relacionadas com os mesmos prioritarias e
fonte de maior acompanhamento e controlo, estando o presente PPR em andlise critica
constantemente por se tratar de um documento dinamico e em evolugéo.

6.3 Revisdo do PPR

A revisdo do PPR, além de poder ser decorrente da monitorizagao e avalia¢éo referida
anteriormente, também tem de ser obrigatoriamente elaborada a cada trés anos ou
sempre que se verifiqguem alteracdes nas atribuicbes ou na estrutura organica da
entidade que justifiguem a mesma com base nas exigéncias legais.

6.4 Histérico de Versoes

Versédo Data Responsavel Descricao
1.0 12-12-2022 GACCG Versao inicial do plano submetido
ao MENAC
1.1 11-09-2025 Atualizagbes pp. 3,5, 7e 12

64



7. Crimes de Corrupcéo e Infrac6es Conexas

Paaufale

Conetissie .
Conetsszio Suborno

i)

:VI\ Avuso

Avuso efa <:

Corrupgao

Contiancd | podsr
Parifejozegiio
Iritico d2 aeondmie: 2
Inlladingiss Nagdefo

A corrupgdo compreende genericamente uma pratica de um qualquer ato ou a sua
omisséo, seja licito ou ilicito, contra o recebimento ou a promessa de uma qualquer
compensacao que ndo seja devida, para o proprio ou para terceiro.

A infracdo conexa compreende um ato em que se obtém uma vantagem (ou
compensacao) indevida, sendo exemplos, o0 suborno, o peculato, a concusséao, o trafico
de influéncia, a participagdo econémica em negécio e o abuso de poder.

Assim, nos termos do artigo 3.°do RGPC entende -se por corrupcéo e infracdes conexas
0os crimes de corrupgdo, recebimento e oferta indevidos de vantagem, peculato,
participacdo econémica em negécio, concussao, abuso de poder, prevaricacao, trafico
de influéncia, branqueamento ou fraude na obtencéo ou desvio de subsidio, subvencao
ou crédito, previstos no Codigo Penal e identificados de seguida para uma compreensao
adequada dos tipos de ilicito que se pretende prevenir.
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7.1 Crimes de Corrupcdao e Infragdes Conexas- Cédigo Penal

* Artigo 335.° Trafico de influéncia

1 - Quem, por si ou por interposta pessoa, com 0 seu consentimento ou ratificacdo, solicitar ou
aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua promessa,
para abusar da sua influéncia, real ou suposta, junto de qualquer entidade publica, nacional ou
estrangeira, é punido:

a) Com pena de prisdo de 1 a 5 anos, se pena mais grave lhe ndo couber por forca de outra
disposicéo legal, se o fim for o de obter uma qualquer deciséo ilicita favoravel;

b) Com pena de prisdo até 3 anos ou com pena de multa, se pena mais grave lhe ndo couber
por for¢a de outra disposicao legal, se o fim for o de obter uma qualquer deciséo licita favoravel.
2 - Quem, por si ou por interposta pessoa, com 0 seu consentimento ou ratificacdo, der ou
prometer vantagem patrimonial ou ndo patrimonial as pessoas referidas no niimero anterior:

a) Para os fins previstos na alinea a), é punido com pena de prisdo até 3 anos ou com pena de
multa;

b) Para os fins previstos na alinea b), é punido com pena de prisao até 2 anos ou com pena de
multa até 240 dias.

3 - Atentativa € punivel.

4 - E correspondentemente aplicavel o disposto no artigo 374.°-B.

* Artigo 363.° Suborno

Quem convencer ou tentar convencer outra pessoa, através de dadiva ou promessa de vantagem
patrimonial ou ndo patrimonial, a praticar os factos previstos nos artigos 359.° ou 360.°, sem que
estes venham a ser cometidos, é punido com pena de prisdo até 2 anos ou com pena de multa
até 240 dias, se pena mais grave lhe ndo couber por forca de outra disposicao legal.

e Artigo 368-A- n.° 1, alinea k) - Branqueamento

1 - Para efeitos do disposto nos nimeros seguintes, consideram-se vantagens os bens
provenientes da pratica, sob qualquer forma de compatrticipacdo, de factos ilicitos tipicos puniveis
com pena de prisdo de duragdo minima superior a seis meses ou de duragdo maxima superior a
cinco anos ou, independentemente das penas aplicaveis, de factos ilicitos tipicos de: (...)

k) Trafico de influéncia, recebimento indevido de vantagem, corrup¢do, peculato, participacao
econdémica em negocio, administracdo danosa em unidade economica do setor publico, fraude
na obtencdo ou desvio de subsidio, subvengédo ou crédito, ou corrupgdo com prejuizo do
comércio internacional ou no setor privado;

2 - Consideram-se igualmente vantagens os bens obtidos através dos bens referidos no nimero
anterior.

3 - Quem converter, transferir, auxiliar ou facilitar alguma operacéo de conversao ou transferéncia
de vantagens, obtidas por si ou por terceiro, direta ou indiretamente, com o fim de dissimular a
sua origem ilicita, ou de evitar que o autor ou participante dessas infragdes seja criminalmente
perseguido ou submetido a uma reacdo criminal, € punido com pena de prisao até 12 anos.

4 - Na mesma pena incorre quem ocultar ou dissimular a verdadeira natureza, origem,
localizagdo, disposicdo, movimentagcdo ou titularidade das vantagens, ou os direitos a ela
relativos.
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5 - Incorre ainda na mesma pena quem, ndo sendo autor do facto ilicito tipico de onde provém
as vantagens, as adquirir, detiver ou utilizar, com conhecimento, no momento da aquisi¢cdo ou no
momento inicial da detenc&o ou utilizacdo, dessa qualidade.

6 - A punicao pelos crimes previstos nos n.os 3 a 5 tem lugar ainda que se ignore o local da
pratica dos factos ilicitos tipicos de onde provenham as vantagens ou a identidade dos seus
autores, ou ainda que tais factos tenham sido praticados fora do territério nacional, salvo se se
tratar de factos licitos perante a lei do local onde foram praticados e aos quais nao seja aplicavel
a lei portuguesa nos termos do artigo 5.°.

7 - O facto é punivel ainda que o procedimento criminal relativo aos factos ilicitos tipicos de onde
provém as vantagens depender de queixa e esta nao tiver sido apresentada.

8 - A pena prevista nos n.os 3 a 5 é agravada em um terco se 0 agente praticar as condutas de
forma habitual ou se for uma das entidades referidas no artigo 3.° ou no artigo 4.° da Lei n.°
83/2017, de 18 de agosto, e a infracdo tiver sido cometida no 9 - Quando tiver lugar a reparacao
integral do dano causado ao ofendido pelo facto ilicito tipico de cuja pratica provém as vantagens,
sem dano ilegitimo de terceiro, até ao inicio da audiéncia de julgamento em 1.2 instancia, a pena
€ especialmente atenuada.

10 - Verificados os requisitos previstos no nimero anterior, a pena pode ser especialmente
atenuada se a reparacéo for parcial.

11 - A pena pode ser especialmente atenuada se o agente auxiliar concretamente na recolha
das provas decisivas para a identificacdo ou a captura dos responsaveis pela pratica dos factos
ilicitos tipicos de onde provém as vantagens.

12 - A pena aplicada nos termos dos numeros anteriores ndo pode ser superior ao limite maximo
da pena mais elevada de entre as previstas para os factos ilicitos tipicos de onde provém as
vantagens.

* Artigo 369.° Denegacdo de justica e prevaricacéo

1- O funcionario que, no ambito de inquérito processual, processo jurisdicional, por contra-
ordenacdo ou disciplinar, conscientemente e contra direito, promover ou ndo promover, conduzir,
decidir ou nao decidir, ou praticar ato no exercicio de poderes decorrentes do cargo que exerce, é
punido com pena de prisdo até 2 anos ou com pena de multa até 120 dias.

2- Se o facto for praticado com intencdo de prejudicar ou beneficiar alguém, o funcionario é
punido com pena de prisdo até 5 anos.

3- Se, no caso do n.° 2, resultar privagdo da liberdade de uma pessoa, 0 agente é punido com
pena de prisédo de 1 a 8 anos.

4- Na pena prevista ho niumero anterior incorre o funcionario que, sendo para tal competente,
ordenar ou executar medida privativa da liberdade de forma ilegal, ou omitir ordena-la ou
executa-la nos termos da lei.

5- No caso referido no nimero anterior, se o facto for praticado com negligéncia grosseira, o
agente é punido com pena de prisdo até 2 anos ou com pena de multa.

* Artigo 372.° Recebimento ou oferta indevidos de vantagem

1 - O funcionério que, no exercicio das suas fun¢des ou por causa delas, por si, ou por interposta
pessoa, com 0 seu consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro,
vantagem patrimonial ou ndo patrimonial, que ndo lhe seja devida, é punido com pena de prisao
até cinco anos ou com pena de multa até 600 dias.

2 - Quem, por si ou por interposta pessoa, com 0 seu consentimento ou ratificacdo, der ou
prometer a funcionario, ou a terceiro por indicagdo ou conhecimento daquele, vantagem
patrimonial ou nao patrimonial, que nao lhe seja devida, no exercicio das suas fun¢des ou por
causa delas, é punido com pena de prisao até trés anos ou com pena de multa até 360 dias.

3 - Excluem-se dos nimeros anteriores as condutas socialmente adequadas e conformes aos
usos e costumes.
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* Artigo 373.° Corrupgéo passiva

1 - O funcionario que por si, ou por interposta pessoa, com 0 seu consentimento ou ratificacao,
solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo patrimonial, ou a sua
promessa, para a pratica de um qualquer ato ou omisséo contrarios aos deveres do cargo, ainda
gue anteriores aquela solicitacdo ou aceitacdo, é punido com pena de prisdo de um a oito anos.
2 - Se 0 ato ou omissdo nado forem contrarios aos deveres do cargo e a vantagem néo lhe for
devida, o agente é punido com pena de prisédo de um a cinco anos.

* Artigo 374.° Corrupcdo ativa

1 - Quem, por si ou por interposta pessoa, com 0 seu consentimento ou ratificag&o, der ou
prometer a funcionario, ou a terceiro por indicagdo ou com conhecimento daquele, vantagem
patrimonial ou ndo patrimonial com o fim indicado no n.° 1 do artigo 373.°, € punido com pena de
prisdo de um a cinco anos.

2 - Se o fim for o indicado no n.° 2 do artigo 373.°, 0 agente € punido com pena de prisdo até trés
anos ou com pena de multa até 360 dias.

3 - A tentativa é punivel.

* Artigo 374.°-A Agravacao

1 - Se a vantagem referida nos artigos 372.° a 374.° for de valor elevado, o agente € punido com
a pena aplicavel ao crime respetivo agravada em um quarto nos seus limites minimo e maximo. 2
- Se a vantagem referida nos artigos 372.° a 374.° for de valor consideravelmente elevado, o
agente € punido com a pena aplicavel ao crime respetivo agravada em um tergo nos seus limites
minimo e maximo.

3 - Para efeitos do disposto nos nimeros anteriores, é correspondentemente aplicavel o disposto
nas alineas a) e b) do artigo 202.°

4 - Sem prejuizo do disposto no artigo 11.°, quando o agente atue nos termos do artigo 12.° é
punido com a pena aplicavel ao crime respetivo agravada em um tergo nos seus limites minimo e
maximo.

5 - Sem prejuizo do disposto nos niumeros anteriores, o funciondrio que seja titular de alto cargo
publico é punido:

a) Com pena de prisdo de 1 a 5 anos, quando o crime for o previsto no n.° 1 do artigo 372.°;

b) Com pena de prisédo de 2 a 8 anos, quando o crime for o previsto no n.° 1 do artigo 373.°;

¢) Com pena de prisdo de 2 a 5 anos, quando o crime for o previsto no n.° 2 do artigo 373.°

6 - Sem prejuizo do disposto nos n.os 1 a 4, caso o funcionério seja titular de alto cargo publico,
0 agente é punido:

a) Com pena de priséo até 5 anos ou com pena de multa até 600 dias, nas situacdes previstas
no n.° 2 do artigo 372.%;

b) Com pena de priséo de 2 a 5 anos, nas situagdes previstas no n.° 1 do artigo 374.°; ou

¢) Com pena de prisao até 5 anos, nas situacfes previstas no n.° 2 do artigo 374.°

7 - O funcionario titular de alto cargo publico que, no exercicio das suas fun¢des ou por causa
delas, por si ou por interposta pessoa, com 0 seu consentimento ou ratificacdo, der ou prometer
a funcionario, a funcionario que seja titular de alto cargo publico ou a titular de cargo politico, ou
a terceiro com o conhecimento deste, vantagem patrimonial ou ndo patrimonial que n&o lhe seja
devida, é punido com pena de 2 a 8 anos se o fim for o indicado no n.° 1 artigo 373.° e com pena
de 2 a 5 anos se o fim for o indicado no n.° 2 do artigo 373.°
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8 - S&o considerados titulares de alto cargo publico:

a) Gestores publicos e membros de 6rgédo de administracéo de sociedade anénima de capitais
publicos, que exergcam fungbes executivas;

b) Titulares de 6rgdo de gestao de empresa participada pelo Estado, quando designados por
este;

¢) Membros de 6rgaos de gestao das empresas que integram os setores empresatrial regional ou
local;

d) Membros de érgaos diretivos dos institutos publicos;

e) Membros do conselho de administracdo de entidade administrativa independente;

f) Titulares de cargos de direcé@o superior do 1.° grau e do 2.° grau e equiparados, e dirigentes
maximos dos servigos das camaras municipais e dos servigos municipalizados, quando existam.

* Artigo 374.°-B. Dispensa ou atenuacao de pena

1 - O agente é dispensado de pena sempre que tiver denunciado o crime antes da instauracao
de procedimento criminal e, nas situagfes previstas:

a) No n.° 1 do artigo 373.°, ndo tenha praticado o ato ou omissao contrarios aos deveres do cargo
para o qual solicitou ou aceitou a vantagem e restitua ou repudie voluntariamente a vantagem
ou, tratando-se de coisa ou animal fungiveis, restitua o seu valor;

b) No n.° 1 do artigo 372.° e no n.° 2 do artigo 373.°, restitua ou repudie voluntariamente a
vantagem ou, tratando-se de coisa ou animal fungiveis, restitua o seu valor;

c) Non.° 1 do artigo 374.°, tenha retirado a promessa de vantagem ou solicitado a sua restituicao
ou repudio ao funcionario ou ao terceiro antes da pratica do ato ou da omissdo contrarios aos
deveres do cargo;

d) No n.° 2 do artigo 372.° e no n.° 2 do artigo 374.°, tenha retirado a promessa de vantagem ou
solicitado a sua restituicdo ou repudio ao funcionario ou ao terceiro.

2 - O agente pode ser dispensado de pena sempre que, durante o inquérito ou a instrucéo, e
verificando-se o0 disposto nas alineas do n.° 1, conforme aplicavel, tiver contribuido
decisivamente para a descoberta da verdade.

3 - A dispensa de pena abrange os crimes que sejam efeito dos crimes previstos nos artigos
372.°a 374.° ou que se tenham destinado a continuar ou a ocultar estes crimes ou as vantagens
provenientes dos mesmos, desde que o0 agente os tenha denunciado ou tenha contribuido
decisivamente para a sua descoberta.

4 - Ressalvam-se do disposto no nUumero anterior os crimes praticados contra bens
eminentemente pessoais.

5 - A pena é especialmente atenuada se, até ao encerramento da audiéncia de julgamento em
primeira instancia, o agente colaborar ativamente na descoberta da verdade, contribuindo de
forma relevante para a prova dos factos.

6 - Adispensa e a atenuacao da pena ndo séo excluidas nas situagdes de agravacao previstas no
artigo 374.°-A.
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* Artigo 375.° Peculato

1 - O funcionario que ilegitimamente se apropriar, em proveito proprio ou de outra pessoa, de
dinheiro ou qualquer coisa mével ou imével ou animal, publicos ou particulares, que lhe tenha
sido entregue, esteja na sua posse ou lhe seja acessivel em razao das suas funcdes, é punido
com pena de prisdo de 1 a 8 anos, se pena mais grave lhe ndo couber por forca de outra
disposicéo legal.

2 - Se os valores ou objetos referidos no nimero anterior forem de diminuto valor, nos termos da
alinea c) do artigo 202.°, o agente é punido com pena de prisdo até 3 anos ou com pena de
multa.

3 - Se o funcionario der de empréstimo, empenhar ou, de qualquer forma, onerar valores ou
objetos referidos no n.° 1, é punido com pena de prisdo até 3 anos ou com pena de multa, se
pena mais grave lhe ndo couber por for¢a de outra disposicao legal.

* Artigo 376.° Peculato de uso

1 - O funcionério que fizer uso ou permitir que outra pessoa faca uso, para fins alheios aqueles
a que se destinem, de coisa imdvel, de veiculos, de outras coisas méveis ou de animais de valor
apreciavel, publicos ou particulares, que lhe forem entregues, estiverem na sua posse ou lhe
forem acessiveis em raz&o das suas fun¢des, é punido com pena de prisdo até 1 ano ou com
pena de multa até 120 dias.

2 - Se o funcionario, sem que especiais razdes de interesse publico o justifiquem, der a dinheiro
publico destino para uso publico diferente daquele a que esta legalmente afetado, é punido com
pena de prisdo até 1 ano ou com pena de multa até 120 dias.

* Artigo 377.° Participagdo econdmica em negdécio

1 - O funcionério que, com intencao de obter, para si ou para terceiro, participacdo econémica
ilicita, lesar em negécio juridico os interesses patrimoniais que, no todo ou em parte, lhe cumpre,
em razao da sua funcdo, administrar, fiscalizar, defender ou realizar, € punido com pena de
prisdo até 5 anos.

2 - O funcionario que, por qualquer forma, receber, para si ou para terceiro, vantagem patrimonial
por efeito de ato juridico civil relativo a interesses de que tinha, por for¢a das suas fun¢des, no
momento do ato, total ou parcialmente, a disposicéo, administracdo ou fiscalizacdo, ainda que
sem os lesar, é punido com pena de prisdo até 6 meses ou com pena de multa até 60 dias.

3 - A pena prevista no nimero anterior € também aplicavel ao funcionéario que receber, para si
ou para terceiro, por qualquer forma, vantagem patrimonial por efeito de cobranca, arrecadacao,
liquidacdo ou pagamento que, por forca das suas funcgdes, total ou parcialmente, esteja
encarregue de ordenar ou fazer, posto que nao se verifique prejuizo para a Fazenda Publica ou
para os interesses que lhe estdo confiados.
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* Artigo 379.° Concusséao

1 - O funcionario que, no exercicio das suas funcdes ou de poderes de facto delas decorrentes,
por si ou por interposta pessoa com o0 seu consentimento ou ratificacdo, receber, para si, para o
Estado ou para terceiro, mediante indugcdo em erro ou aproveitamento de erro da vitima,
vantagem patrimonial que Ihe ndo seja devida, ou seja superior a devida, nhomeadamente
contribuicdo, taxa, emolumento, multa ou coima, é punido com pena de prisdo até 2 anos ou com
pena de multa até 240 dias, se pena mais grave lhe ndo couber por forca de outra disposicao
legal.

2 - Se o facto for praticado por meio de violéncia ou ameaca com mal importante, o agente é
punido com pena de prisdo de 1 a 8 anos, se pena mais grave lhe ndo couber por forca de outra
disposicéao legal.

* Artigo 382.° Abuso de poder

O funcionario que, fora dos casos previstos nos artigos anteriores, abusar de poderes ou violar
deveres inerentes as suas fun¢des, com intencdo de obter, para si ou para terceiro, beneficio
ilegitimo ou causar prejuizo a outra pessoa, € punido com pena de prisdo até 3 anos ou com
pena de multa, se pena mais grave Ihe ndo couber por for¢a de outra disposicéo legal.

* Artigo 383.° Violagéo de segredo por funcionério

1 - O funcionério que, sem estar devidamente autorizado, revelar segredo de que tenha tomado
conhecimento ou que lhe tenha sido confiado no exercicio das suas func¢des, ou cujo
conhecimento lhe tenha sido facilitado pelo cargo que exerce, com intencédo de obter, para si ou
para outra pessoa, beneficio, ou com a consciéncia de causar prejuizo ao interesse publico ou a
terceiros, é punido com pena de prisdo até trés anos ou com pena de multa.

2 - Se o funcionério praticar o facto previsto no nUmero anterior criando perigo para a vida ou
para a integridade fisica de outrem ou para bens patrimoniais alheios de valor elevado é punido
com pena de prisdo de um a cinco anos.

3 - O procedimento criminal depende de participacdo da entidade que superintender no respetivo
servigo ou de queixa do ofendido.
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